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Ulrich Beck ve Anthony Giddens’in Risk Toplumu Kavramsallastirmasi
Isiginda Sosyal Medya ve Bilginin Giivenligi ve Gizliligi Ilkesi
Aykut SIGIN”
Oz

Modernite kavrami her zaman igin sosyolojik tartismalarin merkezinde yer almistir. Bunun baslica sebebi,
sosyoloji disiplininin modern ¢ag igerisinde ortaya ¢ikmig olmasi ve modern toplumu incelemesidir. En basit
ifadesiyle geleneksel olandan bir kopusa isaret eden modern sdzciigiinden tiiretilen modernite, kimi disiiniirlere
gore son bulmus ve yerini post-modern déneme birakmistir. Buna katilmayan ge¢ modernite kuramecilar ise
moderniteden bir kopustan ¢ok, bir degisim ve doniisiim siirecine odaklanilmast gerektigini savunmuglardir. Bir
ge¢ modernist olan Ulrich Beck, ikinci modernite kavramini ortaya atmis ve bu donemin risk kavramiyla
tanimlanmas1 gerektigini iddia etmistir. Diger bir ge¢ modernist olan Anthony Giddens ise risk olgusunu
modernitenin tek sonucu olarak degil, birden fazla sonugtan bir tanesi olarak degerlendirmis ve risk toplumu
kavrami bu iki diisiiniiriin argiimanlar1 dogrultusunda sekillenmistir. Mevcut calismada, dijital cagin Beck ve
Giddens’in risk toplumuyla ilgili iddialaria uygun bir goriiniim sergiledigi diisiincesinden hareket edilmistir. Bu
dogrultuda, dijital cagin 6nemli doniistiiriiciilerinden biri olan sosyal medya platformlari, bilginin giivenligi ve
gizliligi ilkesi baglaminda bir risk olarak kuramsal bir tartisma ekseninde ele alinmistir. Caligmanin sonucunda,

risk toplumu kavramsallagtirmasina uygun olarak teknolojik gelismelerin risk olgusuyla baglantisinin artan bir
sekilde devam ettigi ve bunlarla bas edebilmek adia bireysel 6nlemlerin alinmasi gerektigi anlagilmistir.
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Social Media and Information Security and Privacy in Light of Ulrich Beck
and Anthony Giddens’ Conceptualization of Risk Society

Abstract

Modernity has always been at the center of sociological debates. The main reason for this is that sociology emerged
in the modern age, studying modern society. Modernity, which points to a break from the traditional, has come to
an end according to some thinkers, giving way to post-modernity. However, late modernity theorists opposing this
idea argued that the focus should be on a change and transformation process rather than a break from modernity.
Ulrich Beck, a late modernist, introduced the concept of second modernity and claimed that this period should be
defined with the concept of risk. Another late modernist, Anthony Giddens, evaluated risk as one of the multiple
consequences of modernity and the concept of risk society was shaped with their arguments. This study maintains
that the digital age presents an outlook suitable with Beck and Giddens' claims about risk society. Accordingly,
social media platforms were taken as a risk within the context of the principle of information security and privacy
in a theoretical discussion. At the end of the study, it was understood that, the connection of technological
developments with the notion of risk continues increasingly and individual measures should be taken to cope with
them.
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Toplumsal yasantiy1, ekonomiyi, zamanin ve mekanin kullanimini ve deneyimini daha 6nceki
donemlere kiyasla daha radikal bir bigimde etkileyen modern gag {izerine hem dénemin diigiiniirleri hem
de onlan takip eden diisiiniirler tarafindan bir¢ok analiz yapilmistir. Modern ¢agin veya modernitenin
tam olarak ne zaman basladigini sdylemek miimkiin goriinmese de siirecin Ronesans hareketini takiben
15. yiizy1l itibariyle Avrupa’daki toplumsal yasantiy1 sekillendirmeye basladigi soylenebilir (Linehan,
2009: 157)". Modern ¢ag1 bireycilik, kapitalizm, kentlesme, teknolojik ve yenilik¢i siyasi gelismelere
olan inang, ilerleme, rasyonalite, pozitivizm ve hiimanizm gibi olgularin karakterize ettigi One
stiriilebilir. Hizh ve kdkten degisimlerin yasandigi ve dinin, geleneklerin, goreneklerin ve eski normlarin

etkisini yitirmeye basladigi modern ¢ag, aslinda bir “eski olandan kopus”, “geleneksel olanin yerine

modern olani tercih etme” siireci olmustur.

Modernite {izerine yapilan tartismalarin sosyoloji disiplininde biiyilk bir yer edindigi
bilinmektedir. Aslina bakilacak olursa, “modern” kategorisinin kendisi biiylik l¢lide sosyolojinin bir
iirliniidiir ve bilim insanlar1 19. yiizyilda insan 6rgiitlenmesinin yeni bir bigimi olan “toplum”u anlamaya
caligmak icin bu disiplini yaratmislardir. (Gelenekselden/eskiden) bir kopus tezi olarak modernite,
Fransiz demokratik ve Ingiliz sanayi devrimlerinin kutsal degerlerin itibarini diisiirmek ve bunlarla
baglantili sosyopolitik hiyerarsileri bozmak suretiyle daha 6nceden var olan yerel topluluklar1 ve
bunlarin geleneklerini sarstigina vurgu yapmaktadir. Geleneksel/modern dikotomisinin modern
tarafinda bulunan sosyologlar, insan var olusunun 6liimsiiz geleneklerin ve ruhsal inanglarin teselli edici
kesinlikleri olmaksizin diisiiniilmesi gerektigini ifade etmislerdir. Bunun bir sonucu olarak modern
Oznenin gelisimi, kiyametbilimsel bir anlatinin bir pargasi olmaktan ziyade, agik uglu ve siirekli olarak

degisen bir siire¢ olarak ele alinmalidir (Lash ve Friedman, 1992; Shilliam, 2017, 5216).

Klasik donem sosyologlardan Durkheim igin geleneksel toplumlar mekanik dayanisma
sergilemektedir, ¢linkii birey kolektif bilince kurumsal yollar araciligiyla degil, dogrudan baglidir.
Kendi eylemliliklerinin 6znesi olamayan bireyler Durkheim’in mekanik metaforunda goriildiigl gibi
nihayetinde inorganik varliklardir. Diger yandan, sanayilesme daha karmagik bir is boliimiini
dogurmustur ve bunun sonucunda ortaya ¢ikan yeni dayanisma tiirli, giiciinii bireyin kigilik gelisimini
desteklemesinden almaktadir. Hem parca hem de biitiin “canli” oldugu icin modern toplumun ortaya
koydugu dayanisma tiirii organiktir (Durkheim, 1964: 124, 131). Marx ise kapitalist moderniteyi
kapitalizm Oncesi liretim tarzlar tizerinden ayirt etmistir. Kapitalizm Oncesi tiretim tarzinda is boliimd,
iireticinin umumi olarak diizenlenen topraga dogrudan erisimi iizerinden tertip edilmekte ve somiirti,

toprak agasi ile serf arasindaki hiyerarsik iliskilerde gozlemlenen bireysel bagimlilik {izerinden

* Sosyoloji disiplininden gelenler ise genel olarak modernitenin baglangict olarak 18. yiizyilin sonlarina isaret etmektedir
(Shilliam, 2017, 5215), ¢iinkii 0 donemde yasanan sanayi devrimi, insanligin moderniteye dogru attig1 en somut adim olarak
kabul edilmektedir.
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ilerlemektedir. Kapitalist tiretim tarzinda ise toprak ve emek meta haline gelmis, bireysel ve umumi
bagliliklarini yitirmistir (Marx, 1973: 156-166). Klasik donem sosyologlardan bir digeri olan Weber ise
modern toplumsal eylem bi¢imlerinin neden ve nasil aragsal rasyonalite icerdigini anlamak iizere din
kurumuna bakmistir. Weber i¢in Protestan ahlak: diinyevi zevklere kendini kaptirmamay1 ancak bunun
yaninda da diinyadan uzaklagmayi degil de ¢ileci emegi buyurdugu i¢in tarihsel agidan 6nemli bir yerde
durmaktadir. Kapitalizmin dogus felsefesi ve Protestanlik arasinda baglanti1 kuran Weber, moderniteyi
diinyanin biiyiisiiniin bozulmasinda, rasyonalitenin ve buna bagli olarak da kural yonelimli biirokrasinin

On plana ¢ikmasinda temellendirmistir.

Sosyoloji, modern toplumun bilimi oldugu i¢in hem modernitenin nesnesi hem de ona dair
tartigmalar1 drettigi i¢in 6znesidir. Herhangi bir donemin disiiniirlerinin o dénemin kosullarindan
bagimsiz fikirler ortaya koymasinin ne kadar zor oldugu diisiiniildiigiinde klasik déonem sosyologlarin
modern topluma iligkin kuramlar gelistirmis olmalar1 anlasilir bir hal almaktadir. Durum, modernitenin
miadin1 doldurdugunu diisiinen ve “moderniteden sonrasint” inceleyen post-modernistler s6z konusu
oldugunda biraz daha diisiindiiriicii olmaktadir, ¢iinkil post-modernistler yeni bir ddnemin anlatisin
yaparken bu yeni donemin nasil oldugundan ¢ok, nasil olmadigindan bahsetmektedirler. Bu baglamda,
post-modern felsefe en temelde, moderniteyle iliskilendirilen meta anlatilara ve ideolojilere siipheyle
yaklasan veya bunlar1 dogrudan reddeden bir anlayis olarak okunabilir (Lyotard, 1984). Aydinlanma
rasyonalitesi post-modernistler tarafindan elestirilmis, bunun bir uzantisi olarak da modernitenin “nasil
bilebiliriz?” temelli epistemolojik sorularindan uzaklasilip kimligi neyin insa ettigine yonelik ontolojik

sorulara odaklanilmustir.

Ancak nasil ki modernite kavramsallagtirmasi icerisinde (gelenekselden/eskiden) bir kopus
anlatis1 tasiyorsa, post-modernite kavrami da ayn1 sekilde bir kopusa isaret etmektedir. “Post-modern”
ifadesini, 1979 yilinda yayimlanan “La Condition Postmoderne: Rapport Sur Le Savoir™* bashkli
eserinde ilk kez felsefi bir baglamda kullanan Lyotard (1984: xxiii), kavrami 19. yiizyilin sonlarindan
itibaren gozlemlenen kiiltiirel doniisiimleri ve bunlara bagli olarak bilimde, edebiyatta ve sanatta degisen
“oyunun kurallar’”ndan bahsetmek iizere ele almaktadir. insanlik tarihine periyodik olarak yaklasmak
bir donemin ne zaman bitip bir digerinin ne zaman basladigini saptamak zor oldugu i¢in sorunludur.
Kimi diigiiniirlere gore, insanlik post-modern ¢ag1 yasamaktayken kimilerine gére modern ¢ag hala
devam etmektedir. Ote yandan, post-modernizmin Ikinci Diinya Savasi’nin modernizmin algilanan
basarisizliklarini ortaya koymasi sonucunda ana akim kiiltiirii agiklamak tizere kullanilan bir kavram

oldugu genel olarak kabul gormektedir.

Bir tarihsel donemin baslangicini ve bitisini belirleyen faktorlerin belirlenmesindeki sorunlarin

yani sira, o doneme verilen ad(lar) da tartismalar1 beraberinde getirebilmektedir. Ote yandan, i¢inde

* Tirkgeye “Postmodern Durum” baghigiyla ¢evrilmistir.
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bulundugumuz dénemi karakterize eden faktorlerin belirginliginden otiirii s6z konusu sorun, kendisini
gecmis donemlere kiyasla daha az gostermistir. Bu dogrultuda bilgi ve verinin 6neminin sinai iiretimin
oniline gecmesiyle birlikte icinde bulundugumuz doénem bilgi cagi, elektronik cag, bilgisayar ¢agi,
internet cagy, siber cag ve dijital ¢ag gibi adlarla anilir olmustur®. Ozellikle internet altyapisini kullanarak
(kurum ve kuruluslarin aksine) bireylerin kendi igeriklerini iiretmelerini ve anlik olarak diinyayla
paylagmalarini saglayan yeni medya, geleneksel medyanin ¢ogu zaman tek yonlii iletisim modeline bir
alternatif sunmus, 6nayak oldugu iletisim devrimiyle mevcut donemin en énemli sembollerinden birisi

haline gelmistir.

Daha once de deginildigi gibi, modernite ile ilgili tartigmalara sosyologlar tarafindan siklikla
yer verilmigtir. Modernitenin sosyolojisinin temellerini atan Durkheim, Marx, Weber, Tonnies, Simmel,
Mead gibi sosyologlarin disinda; Giddens, Bauman, Beck, Ritzer, Habermas gibi sosyologlar da modern
toplumun analizine 6nemli katkilar sunmuglardir. Bu ¢aligmada modernitenin ¢agdas kuramcilarindan
Ulrich Beck ve Anthony Giddens’in risk ve risk toplumu kavramlari ele alinip giiniimiiz toplumsal
yasantisini degerlendirmek {izere kullanilacaktir. Bu dogrultuda, yeni medya baslig1 altinda ele alinan
sosyal medyanin yarattigi riskler, 6zel hayatin gizliligi ve kisisel verilerin korunmasi 6zelinde

tartigilacaktir.
Ulrich Beck ve Anthony Giddens’ta Risk ve Risk Toplumu

Risk, modern toplumdan, dolayisiyla da Beck ve Giddens’tan ¢ok daha once var olmus bir
kavramdir. Bundan dolay1 etimolojik bir aragtirma yapmanin yerinde olacag diistiniilmektedir. Uludag
(2020: 5), risk kavraminin kokeni olarak Antik Cag’a isaret etmektedir. Antik Yunanllar “rhizikon”
sOzcugiini “sakinilmasi gereken bir kaya veya baska bir tehlike” anlamina gelen bir gemicilik terimi
olarak kullanmislardir. Latince’de de ayni1 anlami tasiyan “riscus” sozciigii bulunmaktadir. Arapga’ya
“yaratici tarafindan gec¢im igin verilen her sey” veya “isin veya zahmetin kesin olmayan sonucu”
anlamimna gelen “rizq” seklinde gecen bu sdzciik, 1500°li yillarda Avrupa’da yeniden tehlikeyi
cagristiracak sekilde “rysigo” (Almanca), “risco” (Italyanca) ve “risquer” (Fransizca) bicimlerine
biiriinmiistiir (Brown, 2015). Bu baglamda bir risk tanimlamasi yapilirken istenmeyen bir durum, aksilik
veya tehlikenin ger¢eklesme ihtimalinden bahsedilebilir. Aslina bakilacak olursa, Arapga’dan Tiirkce’ye
gecen rizik (rizq) kavrami da bir bilinmeyene isaret etmektedir. Tiim bu bilgiler 1s18inda risk s6z konusu

oldugunda akla gelmesi muhtemel kavramlarin ihtimal, bilinmezlik ve tehlike oldugu sdylenebilir.

Modern dncesi donemde ve gliniimiizde tehlikeden bahsedildiginde akla gelen sey ayni degildir.
Oyle ki, modern &ncesi donemde tehlikelerin kendiligindenligi ve rastlantisalligi daha 6n plandayken

giliniimiiz s6z konusu oldugunda bireyin kendi olusturdugu ve biitiin canlilar1 tehdit ettigi boyutu 6nem

$ Mevcut aragtirmaci bu ¢aligmanin igerigine en ¢ok dijital ¢ag kavraminin uygun oldugunu diisiinmekte, bu yiizden de iginde
bulunulan déneme atifta bulunmak i¢in bu kavrami kullanmay1 tercih etmektedir.

e
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kazanmaktadir (Uludag, 2020: 6). Bu durum, aydinlanma hareketiyle birlikte goriilmeye baslanan
pozitivist, antroposantrik ve rasyonel sosyo-kiiltiirel ortamin dogal bir sonucudur: Akli dolayisiyla
kendisinin diger canlilardan {istiin oldugunu diisiinmeye baslayan aydinlanma insani, bu retorikten
hareketle, daha 6nce doganin sundugu tehlikeler karsisinda edilgen durumda olma ve onlardan korkma
halini bir kenara birakmistir. Aydinlanma insani, dogaya hiikkmetmeye baslamis ve kendisini biiyiik
oOl¢iide doganin iistiinde konumlandirmistir. Daha 6nce doganin yonlendirmelerine bagh bir sekilde ve
onun igerisinde hareket eden insan, artik onu incelenmesi gereken bir olgu olarak gérmeye baslamistir.
Ornegin, daha énceleri bir doga olay1 sonucunda bulundugu yeri degistirmek zorunda hisseden insan,
artik s6z konusu doga olayma karst 6nlemler alabilmeyi 6grenmistir. Daha saglam yapilar insa etmeyi
Ogrenen insan, bir deprem veya yangin durumunda doganin kanunlarini oldugu gibi kabul etmek yerine
onlarla savagsma yolunu segmistir. Ancak doga {izerine kurulan bu hakimiyet modern insanin hayatindan

tehlike ve risk kavramlarini ¢ikarmamis, bunlar1 doniistiirmiistiir.

Modern dénemin farklilik arz eden risk anlayisi, bu kavramin sosyal bilimlerde detayli olarak
incelenmesi gerekliligini ortaya c¢ikarmistir. Risk {izerine yapilan sosyolojik analizlerden en
kapsamlisinin Beck’in “risk toplumu” kavramsallastirmasi oldugunu sdylemek miimkiindiir. Ote
yandan, Beck’in risk tezine deginmeden Once “modernden bir kopus olarak post-modern”
tartismalarinda nerede durdugunu bilmenin onun risk yaklasiminin daha iyi anlasilmasia katki
saglayacagi ileri siiriilebilir. Alman sosyolog, post-modernizmi reddetmektedir. Ona gore, “modernin
Otesinde” bir diinyada yasamaktan ziyade, “ikinci modernite”ye dogru yol alan bir asamada yer
almaktay1z. Ikinci modernite ise modern kurumlarin kiiresel bir hal alirken giinliik yasamin gelenek ve
goreneklerin etkisinden koptugu iddiasina dayanmaktadir. Eski sanayi toplumu yok olmakta ve yerini
risk toplumuna birakmaktadir. Beck, post-modernistlerin kaos veya bir oriintii yoklugu olarak gordiigii
seyi, risk veya belirsizlik olarak goérmiistiir. Risk yonetimi, kiiresel diizenin birincil 6zelligidir. Bilimin
ve teknolojinin gelismesi, daha 6nceki ¢aglarda goriilmemis risk durumlarinin ortaya ¢ikmasina zemin
olusturmustur. Beck, kavramsallastirmasini ortaya koyarken siirece biitiiniiyle kotiimser bir pencereden
bakmaz; bilimin ve teknolojinin insanlara birgok fayda sagladigini kabul eder ancak Olgiilmesi gii¢

riskler de yine bilim ve teknoloji tarafindan yaratilmaktadir (“Sociology Guide”, 2021).

Beck’in “Risikogesellschaft” baslikli calismasi Sovyetler Birligi’nde yasanan Cernobil
faciasinin hemen ardindan yayimlanmistir ve ekolojik kriz, bu sosyal analizin temelini olusturmustur.
Ekolojik riskler Beck i¢in sanayi toplumlarinin bas edilebilir bir yan etkisi olmaktan &te, baglica iiriinii
olmustur. Dogaya hilkmetmeye baglayan sanayi toplumu insani, daha 6nce maruz kaldig1 dogal afetler
gibi risklere karsi onlem alabilmenin yolunu &grenmistir. Bu donem insani, kurdugu fabrikalar
sayesinde sanayi Oncesi donem insanini 6ldiiren Olimciil hastaliklara karsi ilaglar gelistirmis ve
kendisini bu hastaliklardan korumay1 bagarmistir. Ancak bu fabrikalar ¢evre kirliligine yol agmis, daha

farkli hastaliklarin boy gostermesine sebebiyet vermistir. Bu baglamda, sanayi toplumlarinda
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karsilasilan riskler cogunlukla insan {iriiniidiir. Sanayi 6ncesi toplumun dogal riskleri yerini iiretilmis
risklere birakmistir. Giintimiiz toplumlarinda ise risk, kiiresel bir boyut kazanarak yalnizca bulunulan

bolgeyi etkisi altina almanin 6tesine gegmistir. Dolayisiyla da bir fabrikanin, bir tek bulundugu ¢evrenin

havasini kirletmesinde goriilen yerellik durumu artik dontismiistiir. Slattery’e (2010: 455) gore,

Atomun pargalanmasi insana niikleer enerji yaratma giicii verdi. O insanogluna ayrica kitlesel imha
silahlar1 yaratma araglar1 sagladi; DNA’nin sifresinin ¢6ziilmesi ona sadece genetik hayatin sirrin1 degil
Tanr1’y1 oynama ve klonlanmis insan yaratma giiciinii de kazandirds; fosil yakitlar insanogluna 200 yillik
kiiresel enerji saglamistir, ancak insanin bu tiir yakitlar1 kendi ¢ikari i¢cin ve tutumsuzca kullanmasi
kiiresel 1sinmaya yol agarak giiniimiizde gezegeni yok etme tehdidi yaratmaktadir. Insan kendi evreninin
kontroliinii daha fazla ele gegirdikge, paradoksal olarak, hayata ve diinyaya yonelik risklerin, Dogu veya
Bati, Kuzey veya Giineydeki tek tek uluslar1 ve topluluklari degil, ayn1 zamanda biitiin insanlig1 etkiledigi

ve ¢ok daha biiyiik oldugu goriilmektedir.

Beck’in daha ¢ok makro bir ¢ergeveye sahip olan risk toplumu kavramsallagtirmasinin mikro
bir yani1 da bulunmaktadir. Bir yaniyla neo-Marksizm’i asmaya ¢alisan bir model sunan (Slattery, 2010:
454) eserinde Beck (1992: 91-92), sanayi toplumunun toplumsal smiflara vurgu yaparken risk
toplumunun bireyselligi 6n plana ¢ikardigindan s6z etmektedir. Bu baglamda, sanayi toplumunda
ulasilmak istenen nihai hedef, refahtir. Ote yandan, risk toplumunda ise belirsiz bir gelecege karst
bireyin kendisini giiven altina almasi baglica amagtir. Diger bir ifadeyle, sanayi toplumundaki kér
edebilme giidiisii yerini basitce hayatta kalabilme giidiisiine birakmistir. Esgin’in (2013: 688) ifadesiyle,
“siufl1 toplumun ihtiyag halindeki vatandaglarinin yerini, risk toplumunda kaygi halindeki vatandaglar
almistir”. Buradan hareketle, “giinii kurtarmak” sdyleminin bu c¢ergevede gelistigini sdylemek
miimkiindiir. Ozellikle kaderci toplumlarda sik sik isitilen “Bugiin de sag salim evimize girebildik.”,
“Bugiinii de kazasiz, belasiz atlattik.” tarzindaki ifadeler (“rizik” kavramiyla birlikte diisiiniildiigiinde)
risk toplumunu karakterize etmektedir. Bunun da &tesinde; is sozlesmeleri, emeklilik maaglari, saglik
sigortalari, senetler, taahhiitnameler gibi yasal dayanagi olan uygulamalar 6ngdriillemeyen gelecege, risk

dolu yarinlara kars1 bir glivence olusturmak adina ortaya ¢ikmaistir.

Risk toplumundaki iiretilmis riskler topluluklari, toplumsal siniflar1 ve toplumlari agmaktadir.
Aslinda bu durumdan kaynakli olarak risk biiylimiis ama riskin deneyimlenisi “kiigiilmiis”,
bireysellesmistir. S6zgelimi, alt sinifa mensup birisi ne kadar biyolojik bir savasin getirecegi riskleri
tastyorsa, iist siniftan birisi de bu risklere aym sekilde maruz kalabilmektedir. Diger bir ifadeyle, risk
toplumunun risklerinden tam anlamiyla kagmak imkansizdir ve toplumsal cinsiyet ve simf gibi
degiskenler bu risklere kars1 bir kalkan gorevi gérememektedir. Kiiresellesen diinyada risk, hem tiim
diinyay1 kapsayacak bir noktaya erismis hem de bireyin i¢ diinyasina niifuz eder hale gelmistir. Insanlar
risklere karsi bireysel sorumluluklar almayr 6grenmek zorunda kalmislardir. Liberal bir atmosfer

icerisinde her tiirlii 6zgiirliige sahipmis gibi goriinen risk toplumu insani, aslinda dort bir yandan
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tehlikelerle kusatilmis, bu anlamda karsilasabilecegi riskler karsisinda ¢aresiz, donanimsizdir. Risklere
kars1 donanimsiz olma durumu, sanayi devrimiyle birlikte dogaya hiikmetmeye baslayan insanlar i¢in
tezat olugturmaktadir. Dogayla kurulan tahakkiim iligkisi ruhsal ve psikolojik sorunlar1 da beraberinde

getirmistir.

Risk toplumunda kolektivizmin yerini bireysellesmeye birakmasi durumunu Uvez (2014: 14)

su sekilde agiklamaktadir:

Toplumsal cinsiyet ve aile rolleri degismektedir. Bu degisim diigiiniimsellik anlayiginin ortaya ¢ikardigi
bir sorundur. Diisiiniimsellik, bu sorunu sanayi toplumundaki toplumsal ve siyasal kurumlara ve orgiitlere
dayanan sinif kiiltiirti ve aile gibi “kolektif vicdan bigimlerine” son vererek gerceklestirmektedir. Bununla
birlikte, toplumsal siniflara baglilik giin gectikce zayiflamakta, insanlar aile ya da komsulugun sagladigt
geleneksel destek aglarindan kopmaktadir. Bu geleneksizlesme hali bireysellesme halini daha da
artirmaktadir. Bireysellesmis bir toplumda da yeni bir esitsizlik ve bu esitsizligin getirdigi sosyal ve siyasi

sorunlar ortaya ¢ikmustir.

S6z konusu bireysellesme, bireyin aldigi sahsi kararlarla yasam tarzim1 ve aligkanliklarim
degistirmesini zorunlu kilmaktadir. Sigara icen bir kimse bunun saglig1 izerinde olusturacagi olumsuz
etkileri bilir ve dolayisiyla sigarayr birakma kararmi verecek olan yine kendisidir. Beck’in
kavramsallagtirmasindaki gibi kaotik bir toplumda hayatta kalmak isteyen birey, biling seviyesini
yiikseltmelidir. Risk, her an her yerdedir ve bu da bireyin yasadigi her an1 daha farkindalik sahibi olarak
siirdiirmesini gerektirmektedir. Aksi takdirde, risk toplumunun tehlikelerine kars1 koyabilmek miimkiin
goriinmemektedir. Burada dikkat ceken bir nokta Beck’in refleksif/diisiinimsel modernite
kavramsallagtirmasidir. Slattery’e (2010: 456-457) gore, kiiresel iletisim araglar1 ve internet araciliiyla
daha cok iletisim kurup daha ¢ok bilgi edinebilmekteyiz. Ancak Beck’in kavramsallastirmasinda bu
durum mutlak iyi sonuglar dogurmak durumunda degildir. Aksine, daha fazla iletisim ve bilgi, daha az
kontrolii dogurmaktadir. Bir gidanin besin degerliyle veya bir ilacin yan etkileriyle ilgili daha fazla
bilgiye sahip olmak, beraberinde daha fazla korkuyu da getirmektedir. Ote yandan, bu kontrolsiizliik

daha kaderci, daha vurdumduymaz bireyler haline gelmemizi de saglayabilir.

Refleksif modernite olgusu cergevesinde degerlendirildiginde, yasanilan bireysellesme aile ve
din gibi toplumsal kurumlarda rahatlikla goézlemlenebilmektedir. Refleksif modernite kavrami,
moderniteyi onun bir 6nceki haline karsi ¢ikmasi baglaminda diisindiirmektedir. Birinci modernite nasil
feodal geleneksellige karsi ¢ikmissa, ikinci modernite de birinci modernitenin kurumlarini ekonomik ve
kiiltiirel kiiresellesme araciligiyla ¢okertmistir. Esnek ¢alisma sartlari ve kadin 6zgirliigiinii takiben
artan bosanma oranlar1 sonucunda aile artik dagilmakta ve bu siiregte aile tiyelerine destek saglama
islevini yitirmektedir. Din kiiltiirel bir tiriin haline gelmis, sirketlerin ve sivil toplum kuruluslarinin
ylkselisiyle birlikte, ulus devlet eski onemini yitirmeye baglamistir (Ray, 2007: 57). Buradan ¢ikarilacak

sonug, dayanisma ve otorite kaynagi olarak islev gosteren eski kurumlarin bireysellesmeyle olan
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refleksif iligkilerinin sonucunda bu islevlerini giderek yitirdigidir. Bu kurumsal otorite yoksunlugunda

birey kendi basinin ¢aresine bakmay1 6grenmelidir.

Ulusal smirlarin daha gecirgen bir hal alip ulus devletin eski giiclinii muhafaza edemedigi
kiiresellesme caginda toplumsal gerceklik tamamiyla kozmopolit bir yone dogru evrilmektedir.
Kozmopolitligin, idareli bir sekilde gelismesine izin verilmedigi takdirde, firsat goriiniimiinde birgok
tehdit barindirdig1 sdylenebilir (“Sociology Guide”, 2021). Sonug olarak, Beck’in “kiiresellesirken
bireysellesen” bu diinya tasviri risk lizerine insa edilmistir ve s6z konusu risk olgusu bireysel anlamda
toplumun tiyelerini risk bilincine sahip olacak sekilde degistirip doniistiiriirken toplumsal kurumlarin

mutlak otoritelerini yitirmelerine yol agmustir.

Risk toplumu kavramini ortaya atan kuramci Beck’tir ancak onu daha yaygin héle getiren ismin
Giddens oldugunu soylemek miimkiindiir. Giddens (1996: 7) moderniteyi karakterize ederken
tartigmasini giivenlige karsi tehlike ve giivene karsi risk etrafinda sekillendirir. Ona gore, toplumsal
kurumlarin gelisip diinya geneline yayilmasiyla beraber insanlar i¢cin modern dncesi sistemlere kiyasla
daha giivenli ve ddiillendirici firsatlar ortaya ¢ikmistir ancak buna karsilik daha tehlikeli ve risk dolu bir
toplumda yasadigimiz da bir gercektir. Risk ve risk toplumu olgular1 Giddens i¢in modernitenin baslica
sonuclarindan bir tanesi olmakla birlikte, tek sonucu degildir. Dolayistyla, Giddens bu noktada Beck’ten

ayrilmaktadir.

Giddens’in risk kavramsallastirmasi bir kopus anlatisina dayanmaktadir ancak séz konusu
kopus, modernle post-modern arasina ¢ekilen bir ¢izgi degildir. Ona gore, geleneksel toplumlarin bir
risk nosyonu bulunmamaktaydi. Bunun nedeni ise, riskin gelecekteki ihtimaller ekseninde aktif olarak
degerlendirilen tehlikelere isaret etmesidir. Dolayisiyla da risk olgusu gelecege odaklanmis ve gelecegi
fethedilecek veya kolonilestirilecek bir bolge olarak goren toplumlarda yaygin olarak kullanilmaktadir.
Risk, gegmisten aktif bir sekilde kopmaya galisan toplumlari akla getirir ve bu da modern sanayi

toplumunun temel 6zelligidir (Giddens, 2000: 40).

Giddens riski tanimlarken “aktif” sozciigiinii 1srarla kullanmasina karsin, eylemsizligin veya
aktif olmamanin da riski uzaklastirmadigina deginir ve Luhmann’in risk kavramsallastirmasina kars1 bir
durus sergiler. Giddens (1996: 32), Luhmann’in (2000: 97) “Bir eylemde bulunmazsaniz, herhangi bir
seyi riske atmiyorsunuz demektir.” dnermesine katilmadigini agikca belirtir ve eylemsizligin genellikle
riskli oldugunu dile getirir. Ekolojik facialar veya niikleer savaslar bizler istesek de, istemesek de birer

risk olarak giiniimiiz diinyasinda karsimizda durmaktadir.

Yukarida deginildigi lizere, Giddens moderniteyi bitmis bir proje olarak gosteren ve onun
arkasindan post-modernitenin geldigini one siiren iddialar1 kabul etmemektedir. Giddens bir post-
modernist degil, bir ge¢ modernisttir. Ge¢ modern kavrami kapsaminda i¢inde bulundugumuz dénem,

modernitenin radikallesmesi baglaminda ele alinmaktadir ve aslinda risk toplumu, ikinci modernite,
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refleksif modernite, akiskan modernite ve iist modernite gibi kavramlar bu semsiye kavram altinda
degerlendirilmektedir (Evre, 2011: 66). Ge¢ modernistlere gore, modernligin otesindeki bir evreye
gecilmesi s6z konusu degildir; modernlesme giliniimiizde de devam etmektedir. Artik modernite, klasik
tanimlamada oldugu gibi geleneksellige karsi bir siire¢ olarak degil, kendine ickin dinamiklere atifta

bulunarak agiklanmaktadir™.

Kiiresellesme ve radikallesmenin 6nemli yer edindigi modernite tanimlamasinda Giddens,
aydinlanma hareketinin temel niteliklerinden olan aklin, bilginin ve diisiinmenin 6énemini koruduguna
vurgu yapmaktadir. Refleksif/diisiinlimsel modernite bireylerin toplumsal yasantilarin1 nasil
stirdiirecekleri bilgisini verir. Boylece, toplumsal pratikleri (yeniden) iireten birey, bir aktor olarak
diisiiniimsel bir sekilde toplumsal yasantiy1 da var etmektedir. Modernite denilen sey, bizzat aktorlerin
aktlariin (eylemlerinin) sonucudur. Bu anlamda, giiniimiizde karsilasilan risklerle basa ¢ikabilmek i¢in
yine bireysel eylemlere gerek duyulmaktadir. Fail veya ne yaptigini bilen birey, Giddens’in risk
toplumunda basat aktordiir (Esgin, 2013: 690). Modernite tarafindan iiretilmis riskler, sonuglari ve
getirdikleri belirsizlikler baglaminda bireyleri doniistiirmektedir. Icinde yasadigimiz ¢ag, dncekilerden
daha tehlikeli veya riskli degildir ancak tehlike ve risk dengesi degismistir. Kendi yarattigimiz tehlikeler
disaridan gelen tehlikeler kadar, hatta onlardan daha korkutucudur. Gida, ilaglar, evlilik gibi konularda
goriildiigii gibi, yaratilan bu tehlikeler insanlar1 bireysel olarak dogrudan etkilemekte ve
ilgilendirmektedir (Giddens, 2000: 52). Giddens’in yapi ve fail arasindaki etkilesimi dinamik ve

refleksif bir agidan ele alan yapilagsma teorisi, modernite ve birey olarak da okunabilir.

Giddens’n risk toplumunda da Beck’inkinde oldugu gibi insanin dogayla etkilesimi 6nemli bir
referans noktasidir. Giddens’a (2000: 44, 46, 48) gore, biitlin geleneksel toplumlarda ve sanayi
toplumunda insanlar dogadan gelecek sel, salgmn, kitlik gibi dis risklerden endise duymaktayken
gilinlimiizde, doganin insanlara ne yapabileceginden ziyade, insanlarin dogaya ne yapmis oldugundan
endise duymaktadirlar. Bu durum, dogadan gelen dis risklerden insanlarin kendilerinin meydana
getirdigi iiretilmis risklere gecisi gozler oniine sermektedir. Uretilmis risk s6z konusu oldugunda risk
seviyesinin ne noktada oldugunu bilemeyiz ve ¢cogunlukla da ¢ok gec oluncaya kadar bu bilgiye sahip
olmamiz miimkiin degildir. Gelecekte olabileceklere yonelik birtakim kestirimlerde bulunabiliriz ancak
risk kavraminin yaniltmaci da burada kendisini gostermektedir: Sonug, beklenildigi gibi olabilecegi gibi,

olmayabilir de.

Risk toplumunun kavramsal temellerini atan Beck ve Giddens, klasik modernitenin sosyolojik
kavram ve teorik araglarinin bilimsel riskler ve teknolojik tehlikelerle dolu bir toplumsal goériiniimii

aciklamak i¢in yeterli olmadigmi diisiinerek ¢agdas toplumun dinamiklerini incelemek lizere alternatif

" Refleksif veya diisiiniimsel ifadesi bu noktada anlam kazanmaktadir. Giddens gibi ge¢ modernistler post-modernistlerin
yaptig1 gibi bir kopus tezi iiretmek yerine, iginde bulundugumuz dénemi kendi sartlar1 i¢inde degerlendirmemiz gerektigini
ifade etmektedirler.
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bir sosyolojik imgelem sunmuslardir. Sanayi ¢er¢evesinde sekillenen birinci modernitenin kavramlarini
ikinci, bilimsel modernitenin temelden farkli sorunlarina uygulamanin verimsiz olmasi tek mesele
degildir. Mesele, ayn1 zamanda yeni sorunlara yeni ¢oziimler iiretmek, yeni gelisen teknolojilerin
toplumsal etkilerini incelemek igin yeni toplumsal kurum tasarilari yapmak ve yeni teknolojilerle
baglantili olarak ortaya ¢ikan riskleri idare etmek i¢in yeni diizenleyici sistemler ortaya koymaktir.
Modernitenin ikinci, refleksif caginda ortaya ¢ikan teknolojik riskleri uygun bir sekilde idare edebilmek
icin “modernitenin senaryosunun yeniden yazilmaya, tanimlanmaya ve icat edilmeye ihtiyaci vardir”
(Beck, 1998b: 9; Ekberg, 2007: 343-344). Bu baglamda, (yeni gelisen) teknoloji(ler) risk toplumunda

risk {iretimi anlaminda temel etkenlerden birisidir.
Bir Risk Olarak Sosyal Medya ve Bilginin Giivenligi ve Gizliligi Ilkesi

Beck’in risk toplumu tezini ortaya attig1 1986 yilinda dijital devrim olarak da bilinen ii¢ilincii
sanayi devrimi yasamyordu. iki diinya savasinin ardindan sanayilesme ve teknolojik gelisme 6ncesine
kiyasla yavaslama gostermistir ancak iletisim teknolojilerinin gelismesi dijitallesmenin etkisiyle hiz
kazanmistir. Hem Beck hem de Giddens tezlerini teknolojiyle baglantilandirmiglardir ancak dogrudan
dijitallesmeye odaklanmamislardir. Bunun sebebi olarak 20. ylizyilin sonlarinda dijitallesmenin
toplumsal etkilerine heniiz gzle goriiliir bir sekilde rastlanmiyor olusu gosterilebilir. 21. yiizyil veya
dijital ¢ag, dijitallesmenin toplumsal etkilerinin daha goriiniir kilindig1 ve tecriibe edildigi tarihsel
dénem olmustur. Bu anlamda, dijital ¢cag1 risk toplumu tezi iizerinden okumak sosyolojik agidan 6nemli

bir konudur.

Dijital ¢cagin toplumsal ve bireysel yasantiya etkisi en belirgin haliyle sosyal medya tizerinden
degerlendirilebilir. Oyle ki, islerlik gosterebilmek icin bilgisayar teknolojisine ihtiya¢ duyan yeni
medyanin bir pargasi olarak diisiiniilen sosyal medya, dijital ¢agi hem makro hem de mikro boyutlarda
sekillendirmeye devam etmektedir. Van Dijk’a (2006: 2) gore, gliniimiizde medya aglari, sosyal aglar
ve ekonomik aglar diinyanin bir ucundan diger ucuna kadar yayilmaktadir ve diinya tam anlamiyla
kiiresel bir baglantiya kavusmustur. Uydu teknolojisinin, cep telefonlarmin ve internetin hizla
yayginlagmasiyla, gelismekte olan {ilkeler sanayi Oncesi toplum goriiniimiinden c¢ikarak sanayi
toplumlarina ve hatta sanayi sonrast ag toplumlarina doniismistiir. 21. ylizy1l aglar cagi olarak da
anilabilir. Aglar, toplumun sinir sistemi haline gelmektedir ve insan bedeninde hiicreler arasinda iletimi
saglayan bu sistem, toplumsal hayatta da yapilar ve aktorler arasinda aym islevi gostermektedir.
Ispanyol sosyolog Manuel Castells, ag tabanh dijital bilgilerin ve iletisim teknolojilerinin neden oldugu
biiylik sosyal, siyasal, ekonomik ve kiiltiirel degisimlere dikkat ¢gekmis ve s6z konusu doniisiimleri “ag

toplumu” kavramini kullanarak agiklamistir.

Giliniimiizde sirketler ¢alisanlariyla iletisimde kalabilmek adina WhatsApp gruplan kuruyor;

devlet mekanizmalar1 Facebook ve Twitter lizerinde sayfalar olusturup halkla iliskilerini bu platformlar
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iizerinden yliriitiiyor; sanatcilar Instagram araciligryla evlerinden konser verip binlerce insan tarafindan
dinlenebiliyor; bir yonetmen cikacak olan filminin fragmanin1 YouTube’da yayinliyor ve geleneksel
medyada olanin aksine, tiim bu 6rneklerde hedef kitle de anlik olarak iletisim stirecine dahil olup iiretilen
icerigi sekillendirebiliyor. Geleneksel medyada oldugu gibi s6z sahibi olmak i¢in “medya sektoriiniin
icinde olma” gerekliligi sosyal medya s6z konusu oldugunda gegerliligini yitirmektedir, ¢linkii medya
artik her yerdedir ve insanlar bu platformlarda kendi igeriklerini iiretebilmektedir. Hemen her seyde
oldugu gibi sosyal medya s6z konusu oldugunda da avantajlarin yaninda dezavantajlardan da bahsetmek

mumkiindir.

Drahosovaa ve Balcob (2017: 1008-1009) sosyal medya kullaniminin avantajlarini Avrupa
Birligi 6zelinde inceleyerek su sekilde bir listeleme yapmuiglardir: 1-Bilgi paylasimi ve iletisim, 2-egitim,
3-veri paylasimi, 4-takim halinde ve evden ¢alisma, 5-hizmetler, 6-techizat ve ekipman paylasimi. Ayni
arastirmacilar, sosyal medya kullanimmin dezavantajlarmi ise su sekilde listelemislerdir: 1-Internet
bagimliligi, 2-giivenlik acig1, 3-bilgi kirliligi, 4-temas halinde olunanlarla iletisimin kesilmesi, 5-diger.
Ahmad (2021) ise sosyal medyanin toplumsal yasam i¢in on avantajin1 1-baglant1 saglama, 2-egitim
alma, 3-yardim alma, 4-bilgi ve giincellemelerden haberdar olma, 5-reklam yapma, 6-asil bir amact
gergeklestirme, 7-farkindalik olusturma, 8-hilkumet ve devlet dairelerinin sucla miicadelesine yardim
etme, 9-is yerlerinin itibarini artirma ve 10-topluluk olusturmaya yardim etme seklinde siralarken sosyal
medyanin toplumsal yasam i¢in on dezavantajini 1-siberzorbalik, 2-kullanilan hesabin bagkalarinin eline
gecmesi, 3-bagimlilik, 4-dolandiricilik ve sahtekarlik, 5-giivenlik sorunlari, 6-itibar kaybi, 7-aldatma ve
iligki sorunlari, 8-saglik sorunlari, 9-6liime sebebiyet verme ve 10-uyusturucu madde ve alkol

kullanimina 6zendirme seklinde siralamistir.

Yukaridaki maddelerden her birisi ayr1 bir ¢aligmay1 gerektirecek kapsamda olsa da risk
toplumu agisindan 6zellikle 6nem arz eden nokta, sosyal medyanin giivenlik ve gizlilik agisindan
birtakim sorunlar1 beraberinde getirmesidir. Kamusal alan-6zel alan ayrimini bulaniklastiran sosyal
medya, 6zel hayatin giivenligi ve gizliligi s6z konusu oldugunda birtakim saibelere ortam hazirlamasi
bakimindan basarili bir test verememistir. Ozel yasam kavrami ilk defa 10 Arahik 1948 tarihinde
yayinlanan insan Haklar1 Evrensel Bildirgesi’nde kullanilmistir. Bildirge’nin 12. maddesi su sekildedir:
“Hi¢ kimsenin 6zel yasamina, ailesine, evine ya da yazigmasina keyfi olarak karisilamaz, onuruna ve
adina saldirilamaz. Herkesin, bu gibi miidahale ya da saldirilara kars1 yasa tarafindan korunma hakki
vardir”. Sosyal medyanin kamusal alan-6zel alan ayrimini bulaniklastirmasi, daha 6nce gogunlukla 6zel
alana ait bilgilerin mahrem statiisiinde degerlendirilmesi durumunun da ortadan kalkmasina zemin
hazirlamistir. Oyle ki, artik kamusal alana fiziksel olarak ¢ikmaya gerek duymadan hane digindakilere
hane icinin kapilar1 aralanmaktadir. Hane igini gosteren fotograf ve videolar veya bir aligveris

merkezinde cekilen bir iiriiniin fotografinin evinden ¢ikmamis birisiyle anlik olarak paylagilmasi
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kamusal alan ve 6zel alan arasinda kesin ayrimlarin ortadan kalktigini ve her iki alanda iretilen bilginin

de 6zel sayilabilecegine isarettir.

Glinlimiizde, tarih boyunca karsilasilan herhangi bir insan grubundan daha ¢cok kendimizle ilgili
bilgi veriyor ve veri toplanmasinin dniine gecemiyoruz. Cevrimdisi olan yasantilarimiz artik gevrimigi
ve e-ticaret, anlik mesajlagsma, tanidiklarla iletisimde kalma gibi ¢evrimici yararlar sebebiyle kisisel
bilgilerimizi bir nevi takas ediyoruz. Gilinlimiizde verilerin yasa, cinsiyete, gelire, yasanilan sehre,
begenilere, girilen sitelere vb. gore kiimelendigi ve insanlarin veri setleri olarak davranislari {izerinden
gruplandirildigi bilinmektedir. Bu gruplar ise daha sonra satis yapmak isteyen reklamcilara kiralanmakta
veya satilmaktadir (Craig ve Ludloff, 2011: 1-2). “Biiyiik veri” (“big data”) seklinde kavramsallastirilan
bu durum, dijital ¢agda dogru tiriin veya hizmetin dogru aliciya ulagsmasini saglamak gibi avantajlarin
yani sira, birtakim risklere de isaret etmektedir. “Elde edilen veri setleri glivenli bir sekilde muhafaza
edilmekte midir?”, “Bu veriler iddia edildigi gibi yalmizca reklam sirketlerine mi ulagmaktadir?”,
“Veriler fisleme araci olarak kullanilabilir mi?” gibi sorular dijital ¢agin belirsizliklerinin basinda

gelmektedir ve dolayisiyla da i¢inde bulundugumuz dénemin baslica risk faktorlerindendir.

Her gegen giin biraz daha biiyiiyen dijital diinyada {iretilen veriler; riskler ve belirsizliklerle
sekillenen risk toplumunda hem kiiresel hem de bireysel capta bir sorun halini almaktadir. Ote yandan,
Craig ve Ludloff’a (2011: 4) gore, biiylik veri yalnizca verinin boyutu kapsaminda degil, ayn1 zamanda
mevcut farkli veri kaynaklar1 ve tiirleriyle birlikte bu verilerin biiyiikk ¢ogunlugunun kullanicilar
tarafindan {iretiliyor olmasi g¢ercevesinde de degerlendirilmelidir. Bu arastirmacilara gore, dijital
diinyanin %70’i e-postalar, Facebook, Twitter, LinkedIn, Flickr, YouTube vs. araciligiyla kullanicilar
tarafindan insa edilmektedir. YouTube iizerinde 70 milyon civarinda video bulunmakta ve bunlar giinliik
olarak yaklagik 100 milyon kez izlenmekte; 29 milyardan fazla tweet bulunmakta ve her gegen giin
bunlara ii¢ milyon kadar daha eklenmekte; 500 milyondan fazla aktif Facebook kullanicis1 bulunmakta
ve bunlar ayda 700 milyar dakikadan fazla siireyi Facebook’ta gecirmektedir. Tablo 1°de diinyadaki
sosyal ag kullanicilarinin 2017°den 2025’e kadarki sayis1 gosterilmektedir:

Tablo 1: 2017'den 2025'e Dnyada Sosyal Ag Kullananlarin Sayist (Milyar), *Ongérii
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Kaynak: statista, 2020.

2025 yili itibariyle 4,41 milyar insanin kullanacagi Ongoriilen sosyal medya platformlari,
teknolojinin dogurdugu modern bir risk olarak bilginin gilivenligi ve gizliligini hemen herkes i¢in
giindeme getirmektedir. Risk toplumunda kisisel verileri hiikumet organlarindan veya reklam
sirketlerinden (ve bagka bireylerden) saklamak sosyal ag kullanarak gecirilen zamanin artmasindan
dolayi giderek daha zor bir hal almaktadir. Peki kisisel verilerin sizdirilmasi yalnizca bir sdylenti midir,

yoksa bunun bir gergeklik pay1 var midir?

Genel anlamda biitiin sosyal medya platformlarinda verilerin diizenli olarak sizdirildigina dair
somut deliller olmamasina ragmen, “Facebook veri skandali” olarak bilinen olaylar silsilesine bakmak,
boyle bir riskin siiregelen varligini ortaya koyacaktir. Facebook’un veri gilivenligini saglamadaki
yetersiz Onlemleri nedeniyle 2005 yilindan baslayarak ozellikle 2018 yilinda yogunlasan veri
skandaliyla ilgili tartismalar giiniimiize kadar devam etmektedir. S6z konusu skandal 6zellikle yaklagik
87 milyon insanin bilgisinin bir politik danisma ve stratejik iletisim sirketi olan Cambridge Analytica
tarafindan toplanmasi etrafinda sekillenmistir. Cambridge Analytica ve SCL Group, Emerdata, Cubeyou
ve Onavo gibi baz1 diger sirketler veri kacakc¢iligina karsi yetersiz dnlemler, Facebook gelistiricilerinin
gozetim azlhigi ve kullanicilarin oldukga genis hiikiim ve kosullar1 kabul etmeleri gibi nedenlerden
dolay1, kullanicilarin kisisel verilerine erisme imkam saglamislardir. Skandala Cambridge Analytica
Ozelinde bakildiginda, sirketin thisisyourdigitiallife adli bir uygulama ile verileri ele gegirdigi
anlagilmigtir. Masum bir uygulama gibi goriinen thisisyourdigitiallife, Facebook hesabima eklenip
kullanilmaya baglaninca hem kullanicilarin hem de bunlarin arkadaslarimin profil bilgilerine ve kullanic

gegmisgine erisim saglamaktadir. Veri, uygulamay1 kullanmaya baslayan hesabin ve hesaptaki
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arkadaslarin Facebook’ta begeni biraktig1 paylasimlar: da kapsamaktadir (Patterson, 2020). Kosinski,
Stillwell ve Graepel (2013) bu uygulamanin otomatik olarak ve isabetli bir sekilde cinsel egilim, etnisite,
dini ve siyasi goris, kisilik 6zellikleri, zekd ve mutluluk seviyesi, uyusturucu madde bagimliligi,
ebeveynlerin ayri olup olmadigi, yas ve cinsiyet gibi son derece hassas kisisel bilgileri saptadigini iddia

etmislerdir.

Sosyal medyanin yalnizca Facebook’tan ibaret olmadigi bir gercektir ancak sosyal medyada bir
tekellesmeye dogru gidildigi de gézden kagirilmamalidir. Oyle ki, son on yilin en ¢ok indirilen dért
uygulamasimin (Facebook, Facebook Messenger, WhatsApp ve Instagram) her biri Facebook’a aittir.
2010-2019 yillar1 arasinda en ¢ok indirilen uygulama Facebook’un ana uygulamasiyken ikinci en ¢ok
indirilen uygulama Facebook Messenger olmustur. Bu dénemde iigiincii en ¢ok indirilen uygulama
WhatsApp, dordiincii en ¢ok indirilen uygulama ise Instagram olmustur. Facebook’tan bagimsiz olarak
cikis yapan WhatsApp ve Instagram sirasiyla 2012 ve 2014 yillarinda Facebook tarafindan satin
almmustir (Shead, 2019). Sosyal medyada halihazirda biiyiik bir pazara sahip olan Facebook, tekellesme

yolunda attig1 adimlarla dijital diinyay1 yonetme konusunda biraz daha gii¢ kazanmustir.

Sosyal medyanin kullanicilar tarafindan tepki ¢eken hamlelerinden birisi de bir anlik iletisim
uygulamasi olan WhatsApp Hizmet Kosullari ve Gizlilik ilkesi’ni degistirme karar1 aldiginda
yasanmustir. Yapilan giincellemeyle 8 Subat 2021 tarihi itibariyle uygulamaya konulacak olan sartlarin
kullanicilar tarafindan yine bu tarihe kadar kabul edilmesi istenmis, kabul etmeme durumunda ise
WhatsApp kullanmaya devam edilemeyecegi bildirilmistir. Avrupa Birligi tiyesi tilkeleri etkilemeyen
bu durum, diger iilke vatandaglarini endigelendirmis ve bir¢oklarmin bu konuyla ilgili harekete
gecmelerini saglamistir. Bunun nedeni, yapilan giincellemenin “Facebook Sirketlerinin bir parcasi olan
WhatsApp, diger Facebook Sirketlerinden bilgi alir ve bu sirketlerle bilgi paylagiminda bulunur.”
ifadesini igererek kullanicilarda 6zel hayatin giivenligi ve gizliligi ilkesinin ihlal edildigine yonelik bir
alg1 yaratmig olmasidir. Bu siirecin ardindan; YouTube, Twitter ve ironik olarak WhatsApp ve Facebook
gibi sosyal medya platformlar1 {izerinden WhatsApp kullanmay1 birakip Telegram, Signal gibi
alternatiflere ~ yonelmenin daha dogru olacagina dair bir kamuoyu olusturulmustur.
#WhatsAppiSiliyoruz kampanyasi Tiirkiye 6zelinde biiyiik ses getirmistir ve uzunca bir siire giindemde
kalmigtir. Siirecin yanlis anlasildigini ifade eden yetkililer, s6zlesmeyi kabul etmek i¢in verilen siireyi
15 Mayis 2021 tarihine kadar ertelemislerdir (“Habertiirk”, 2021; “Hiirriyet”, 2021). 15 Mayis 2021
sonrasinda ise yeni ilkeleri kabul etmeyen kullanicilarin hesaplari silinmemis ancak uygulama tizerinde

yapabilecekleri sinirlandirilmistir.

Yukaridaki orneklerde kullanicilart endiselendiren durum, tam olarak risk toplumu
kavramsallagtirmasinda goriildiigii gibi teknolojik bir gelismenin sonucunda bireylerin baglarina gelecek

durumu bilememeleri, kestirememeleridir. Insanlar verilerinin bilinmeyen kaynaklarla paylasiimasi
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durumunda baslarina neyin gelebilecegini dngoremedikleri i¢in risk olgusunun sonuclariyla bas etmek
zorunda kalmislardir. Bu miicadele siireci incelendiginde goriilmektedir ki risk, kiiresel bir boyuta
ulasmistir ancak riskin sonuglariyla bas etmek icin bireysel degisimler gerekmektedir. WhatsApp
ornegine bakildiginda, kullanicilar i¢in sahsi bilgilerin {i¢iincii taraflarla paylagilmasi bir risk unsurudur,
¢linkii bu paylagimlarin sonucunda olabilecekleri dnceden bilmek miimkiin goriinmemektedir. Bu
durumda iki segenek vardir: sézlesmeyi kabul etmek veya s6zlesmeyi reddetmek. Her iki secenek de
bireyin kendi kararina kalmistir. S6zlesmeyi kabul etmek, kullanicilarin bakis agisindan s6z konusu riski
de kabul etmek anlamini tagimaktayken sozlesmeyi reddetmek bu riski ortadan kaldirmak demektir.
Diger yandan, WhatsApp gibi yaygin kullanim oranina sahip bir uygulamay1 kullanmamak, i¢inde
yasadigimiz kiiresel diinyada hem ulusal hem de uluslararasi anlamda iletisimsizlik riskini
dogurmaktadir. Dolayistyla, bir riskin ortadan kaldirilmasi, diger bir riskin ortaya ¢ikmasiyla sonuglanir

ve bu anlamda risk toplumunda riskin her an her yerdeligi savi dogrulanmis olur.

Risklerin sonuglariyla bireysel olarak bas etme gerekliligi bununla sinirli degildir. Smith vd.
(2013: 2) sosyal medyada 6zel hayat tartigmalarinin iki boyutuna dikkat ¢ekmislerdir: Biiyiik veriyle
baglantili olan tehditler baskalar: tarafindan yaratilan sorunlar olarak degerlendirilmektedir. Buradaki
temel risk, bilgilerin istenmeyen taraflarin eline ge¢mesi ve bu durumda neler olabileceginin
bilinmemesidir. Bunun disinda, sosyal medya kullanicilarinin kendi yarattiklari sorunlar vardir. Ornek
olarak, bir kullanicinin kendisiyle alakali herhangi bir agidan uygunsuz sayilabilecek bir fotografi 6zel
bir albiime koymak yerine baskalarinin da gérebilecegi bir albiime koymasi diisiiniilebilir. Sosyal medya
kullanicis1 yapacag1 paylasimlart olusabilecek her tiirlii riske kars1 bizzat kontrol etmelidir. Paylasilan
ortam dosyalar1 disinda; yapilan yer bildirimleri, begeniler ve yorumlar da benzer riskler tagimaktadir.
Refleksif modernite, failin kendi eylemleri tizerine diistinmesi ve bilingli adimlar atmasi gerekliligini
dogurmaktadir. Buradan da anlasilabilecegi gibi, dijital diinyada atilacak (veya atilmayacak) her adim,

o adimla iliskili risklere karsi bilingli olmay1 gerektirir.
Sonuc¢ Yerine

Insanlara kendisinden 6nceki dénemlerden daha fazla imkan, segenek ve zgiirliik sunuyor gibi
goriinen dijital ¢ag, yasanilan teknolojik gelismeler 1s1ginda bir 19. yiizyil fltiristinin Utopik
tahayyiiliine uygun toplumsal goriintiiler ve yasam tarzlari sagliyor olabilir. Kiiresel iletisim devrimi
sonucu medya geleneksel ve yeni olmak iizere ikiye ayrilmis, ikinci kategoriye dahil edilen sosyal
medya ise farkl fikirlerin dile getirilebildigi ve diinyanin 6teki ucunda neler oldugunun anlik olarak
birinci agizdan Ogrenilebildigi bir ara¢ olarak hayatlarimiza girmistir. Cinsiyet, dil, din, ik, gelir
durumu, medeni durum, yasanilan yer gibi degiskenlere bakilmaksizin bireylerin katilimina izin veren

sosyal medya platformlari, sosyal bir varlik olan insana iletigim ihtiyact anlaminda belli bagli faydalar
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saglamistir. Ancak yaratilan bu liberal atmosferin icerisinde karanlik bir yan da mevcuttur. Mevcut

calismada sosyal medyanin bu karanlik tarafinda duran bazi noktalar agiklanmaya calisilmistir.

Post-modernistler, iginde bulundugumuz donemi moderniteden bir kopus olarak
degerlendirirlerken ge¢ modernistler, modernitenin sonunun geldigi degil, doniisime ugradig
arglimanini savunmaktadirlar. Bu baglamda, modernitenin bilgi, akilcilik, diisiinme, ilerleme, gelisme
gibi anahtar kavramlari, yerlerini yeni kavramlara birakmamis, aksine etkilerini artirmislardir. Dijital
cag ve risk toplumu bir arada diigiiniildiigiinde Beck ve Giddens’in iddialarinin her zamankinden daha
gecerli oldugu anlagilmaktadir. Dijital ¢agda bilimsel ve teknolojik gelismeler daha fazla, daha
cevreleyici ve daha ciddi sonuglar olan bir tiir risk algisini hayatlarimiza sokmustur. Yasanan iletigim
devriminden sonra Beck’in ikinci modernitesinin yerini yavas yavas ti¢lincii moderniteye biraktiginm
s0ylemek miimkiindiir. Olusan bu ii¢lincii modernite temelde “Facebook neslinin” ortaya ¢ikmasi ve
ortalama insanin diinyayr doniistiirmesi gibi durumlar gercevesinde sekillenmektedir (De Vulpian,
2008). Peki, bu durum insanlik (ve doga) i¢in miijdeli bir haber midir, yoksa ¢igirindan ¢ikmis bir risk
toplumunun ayak sesleri mi? Belki de bu soruya verilebilecek en iyi cevap Facebook’un kurucusu Mark
Zuckerberg’iin su sozlerinde saklidir: “En biiyilik risk, hi¢ risk almamaktir... Cok hizli degisen bir

diinyada basarisizliga ugratacagi kesin olan tek strateji, risk almamaktir” (Wundenberg, 2019).
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