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Oz

Derin Paket Inceleme (Deep Packet Inspection-DPI), hem paket bashigi hem de paket yiikii {izerinde ayrmtili
analizler gerceklestirerek ag trafiginin tam goriiniirliigiinii saglayan teknolojidir. DPI ile iyi bilinen kotii amaglt
yazilim imzalar1 ve saldirt sirasi, saldirganin izledigi yol ve kullandig1 tekniklerin birlesimi olarak tanimlanan
saldirt deseninin tespiti yapilabilmektedir. Bu dogrultuda, ag giivenligi veya devlet gézetimi gibi uygulamalarda
kullanilabilmesi yoniiyle DPI, kritik bir 6neme sahiptir. Bu ¢alismada, tek seferde taranan bayt sayisini artirarak
DPI siirecini hizlandirmay1 amaglayan blok tabanli bir 6riintii eslestirme algoritmasi onerilmistir. Farkli sayida
oruntl iceren veri kimeleri kullanilarak Aho-Corasick (AC), Rabin-Karp (RK), Wu-Manber (WM) ve bu
¢alismada Onerilen algoritma iizerinde Oriintii eslestirme testleri gergeklestirilmis ve bu algoritmalarin
performanslari karsilastirilmistir. AC, WU ve RK algoritmalarina kiyasla bu ¢aligmada 6nerilen algoritma, daha
yliksek bir performans gostermistir.

Anahtar Kelimeler: Derin paket inceleme, Oriintii eslestirme, Ag giivenligi, Ag trafigi analizi

A New Pattern Matching Algorithm for Deep Packet Inspection

ABSTRACT

Deep Packet Inspection (DPI) is a technology that provides full visibility into network traffic by performing
detailed analysis on both packet header and packet payload. DPI technique is used to detect well-known malware
signatures. Additionally, the attack pattern which includes the attack order, the path followed by the attacker and
the techniques used by the attacker can be detected. Accordingly, DPI has a critical importance as it can be used
in applications i.e network security or government surveillance. In this study, a block-based pattern matching
algorithm is proposed, which aims to speed up the DPI process by increasing the number of bytes scanned at once.
Pattern matching tests are performed on Aho-Corasick (AC), Wu-Manber (WM), Rabin-Karp (RK) algorithms
and the algorithm in this study by using datasets containing different numbers of patterns, and the performances
of these algorithms are compared. Compared to the AC, RK and WM algorithms, the proposed algorithm in this
study has a higher performance.
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|. GIRIS

Modern aglarda performansin korunmasi; agin giivenligini tehdit eden sorunlarin belirlenmesi, hizmet
kalitesi (QoS) gereksinimlerinin karsilanmasi veya kaynak tiiketiminin iyilestirilmesi gibi konularin
onceliklendirilmesi ile saglanir. Bu dogrultuda, ag trafiginin izlenmesi ve analiz edilmesi, ag
hizmetlerinin erisilebilir olmasini ve beklendigi gibi ¢aligmasini garanti eden uygulamalar1 igerir. Bu
siiregte, ag paketleri incelenmesi gereken hedefler olarak kabul edilir [1].

Ag paketlerini inceleme siirecinde derinlige bagli olarak simiflandirilmis {i¢ temel yontem kullanilir [2].
Yiizeysel Paket Inceleme (Shallow packet inspection-SPI) teknigi ile ag paketinin yalmzca baslik bilgisi
incelenebilir. Bu dogrultuda, ag paketinin baghik kismidan gonderici ve alicinin IP adresleri, port
numaralari, iletilen mesajlarin parcalandigi paket sayisi veya paketlerin hedefe ulagsmadan evvel
yapabilecegi atlama sayisi gibi bilgiler elde edilebilir. Ancak, birgok uygulamanin rastgele port numarasi
kullanmasi, sifreli protokollerin ortaya ¢ikmasi, bazi uygulamalarin aldatma amaciyla diger protokollere
atanan port numaralarin1 kullanmasi veya bir protokoliin bagka bir protokoliin yerini almasi gibi
sebepler, bu yontemin uygulama protokoliinii tanimlama hususundaki becerisinin yetersiz oldugunu
kanitlar niteliktedir [3], [4]. Orta seviyeli paket inceleme (Medium packet inspection-MPI), ag trafigini
incelemek i¢in kullanilan bir diger tekniktir. Bu teknik, yaygin olarak uygulama vekil sunuculari
tarafindan kullanilir ve ag paketinin baglik bilgisinin yani sira yiik kismmi sunum katmanma kadar
inceler. Bu yoniiyle MPI, SPI teknigine gore daha kapsaml bir analiz gerceklestirir [S]. MPI teknigi
kullanilarak silipheli olarak nitelendirilen igeriklerin agilmasini veya indirilmesini engelleyen
uygulamalar gelistirilebilir ve uygulama katmaninda bulunan uygulama komutlar1 ile sunum
katmanindaki dosya formatlar1 incelenerek paket dnceliklendirmesi yapilabilir. SPI ve MPI tekniklerinin
aksine DPI teknigi, bir ag paketinin tiim katmanlarinin baglk bilgilerini ve yiikiinii kapsayacak sekilde
bir inceleme gergeklestirir. SPI, MPI ve DPI tekniklerinin OSI ve TCP/IP modellerine gore derinlikleri
Tablo 1°de gdsterilmistir.

Tablo 1. Ag paketi inceleme teknikleri

Seviye SPI MPI DPI (ON]| TCP/IP
7 v Uygulama katmani
6 v v Sunum katmani Uygulama katmani
5 N4 N4 Oturum katmani
4 V4 V4 V4 Tasima katmani Tasima katmani
3 V4 V4 V4 Ag katmani Ag katmani
2 N4 N4 v Veri baglanti katman1  Veri baglant1 katmani
1 V4 V4 V4 Fiziksel katman Fiziksel katman

DPIL, belirli bir ag noktasindan gecen ag paketlerinin derinlemesine analiz edilmesini ve analiz
sonuclarina gore cesitli eylemlerin gerceklestirilmesini saglar. Bu inceleme yalnizca paket bagligini
degil, ayn1 zamanda paket yiikiinii de kapsadig1 i¢in DPI teknigi derin inceleme olarak bilinir. DPI
stireci tanima ve eylem olmak {izere iki asamadan olusur. Tanima, ag paketini inceleme siirecini kapsar.
Bu siiregte; uygulama protokolleri, viriisler, solucanlar, telefon numaralar1 veya kredi kartt numaralari
gibi 0zel formata sahip veriler tespit edilebilir. Saldir1 tespit sistemleri (intrusion detection systems-
IDS), tanima siirecine drnek olarak verilebilir. Bu sistemler, kotii amagl yazilimlar tespit etmek igin
paket yiikii icerigini 6nceden tanimlanmig bir dizi imza veya Oriintii ile karsilastiran uygulamalardir.
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DPI teknigini kullanan bu uygulamalar sayesinde iyi bilinen kotii amagli yazilim imzalarinin yani sira
ag akisi ile baglantili olarak saldir1 sirasi, saldirganin izledigi yol ve kullandig1 teknikleri iceren saldir
deseninin tespiti ger¢eklestirilebilir [2]. Tanima siirecinin tamamlanmasindan sonraki agama, inceleme
sonuglarinin eyleme donistiiriilmesidir. Ag giivenliginin dncelikli olmadigi sistemlerde log kayitlariin
tutulmasi yeterliyken ag giivenliginin dncelikli oldugu sistemlerde log kayitlarin tutulmasinin yani
sira agdan diisiirme gibi eylemler de gergeklestirilebilir [3]. IDS’lerin aksine saldir1 6nleme sistemleri
(Intrusion Prevention System-IPS), saldiriy1 durdurma veya onleme eylemini gergeklestirme tizerine
kurgulanir. Gliniimiizdeki siber saldirilara karsi gelistirilen sistemler, genellikle biitiinlesiktir ve saldir1
tespit ve dnleme sistemleri (Intrusion Detection and Prevention System-1DPS) olarak bilinir.

Iki ug istasyon arasindaki iletisim iizerinde kontroliin saglanmasi, ger¢ek zamanl olarak hem paket
basligi hem de paket yiikii iizerinde bilgi sahibi olma yetenegi ile dogrudan iligkilidir. Yalnizca paket
baslig1 ve meta veriler lizerinde gergeklestirilen inceleme; paket yiikii iizerinde de denetim gerektiren
icerik filtreleme, IDS, IPS, veri kayb1 6nleme sistemleri (Data Loss Prevention-DLP) ve dolandiricilik
tespiti gibi uygulamalar igin yetersizdir [6]. Bu dogrultuda DPI, SPI ve MPI tekniklerine gore ag
trafiginin daha giivenilir bir bigimde izlenmesini ve analiz edilmesini saglar. Ayrica, giinlimiizde ag
trafiginin neredeyse tamami sifreli oldugu icin kotii niyetli kisiler, sifreli trafigi kendilerini gizlemek
icin kullanarak sifreli kanallar iizerinden saldirilarin1 gergeklestirebilir [7]. Bu sebeple, siber saldirilarin
tespitinde paket basliginin yani sira, paket ylikiiniin de incelemeye dahil edilmesi gerekir.

Modern iletisim sistemleri ve aglari lizerinde trafigin izlenmesi ve analiz edilmesi, dogrulugun
saglanmasi ve biiylik verilerin gergek zamanli olarak etkili bir sekilde islenmesi gibi bazi zorluklar igerir.
Ozellikle hiicresel aglardaki ag trafigi modeli, cihaz hareketliligi ve ag heterojenligi gibi gesitli faktorler
nedeniyle karmasik davraniglar gdsterir. Bahsi gegen zorluklar; biiyiik veri olarak adlandirilan yapidan
degerli bilgilerin elde edilmesi siirecinde karsilagilan verinin hacmi, hizi, dogrulugu ve cesitliligi gibi
faktorlerle iligkilidir [1], [8]. Ag karmagikliginin artmasi sonucu olusan heterojen yapidaki bu ag
trafiginin toplanmasi1 ve degerlendirilmesi, bilyiik miktardaki verilerin ¢evrimigi olarak analiz edilmesi
icin verimli mekanizmalar gerektirir. Bu verimli mekanizmalar, birden fazla teknigin bir araya
getirilmesi ile olusturulan gii¢lii ve hibrit sistemlerdir. Bu sebeple DPI tekniginin, ag trafiginin
analizinde kullanilan diger tekniklerle birlikte incelenmesi dnemlidir. DPI tekniginin temel prensibi,
paket yiikiiniin incelenmesidir. Bu prensip gdz 6niinde bulundurularak DPI ve DPI ile iligkili yontemler,
Sekil 1°de gosterilmistir [3], [9], [10].

’ DPI ile lligkili Teknikler |

1 | |

\ Hash Tabanh Teknik | |OIasM|ksa|Ver|‘fap|Iar|

Sezgisel Tabanl Teknik QOtomat Tabanh Teknik | Filtreleme Tabanh Teknik

Tabanl Teknik

Sekil 1. DPI ile iligkili teknikler

Il. LITERATUR TARAMASI

Otomat tabanli yaklasimlarda veri yiikiindeki her baytin islenmesi, bir veya birka¢ hafiza erisimi
gerektirdiginden DPI'deki eslestirme siireci, hesaplama agismmdan yogun ve zaman alic1 bir istir. Bu
durum, DPI sirecini uzatabilir. Bu nedenle, genel DPI performansi biiyiik 6l¢iide 6riintii eslestirme
verimliligine, yani sonlu durum makinesinin (FSM) etkinligine bagldir [3]. Nondeterministic finite
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automata (NFA) ve deterministic finite automata (DFA) g¢oklu oriintii eslestirme problemleri i¢in
kullanilan FSM’lerdir. ifade giicii olarak iki FSM de esdegerdir. Ancak DFA, yogun bellek kullanimi
NFA ise yogun hesaplama gerektirir. Bu alandaki mevcut aragtirmalarin ¢ogu, depolama ve performans
arasinda bir denge saglamaya yoneliktir [22]-[24].

Teorik bilgisayar bilimi ve bigimsel dil teorisinde RE; bir arama kalibini, yani dilleri veya bir dizi dizgiyi
tanimlar. RE’deki her sembol ya diizenli bir ASCII karakteridir ya da bazi 6zel anlamlar1 temsil eden
bir meta karakterdir. RE, bir dizi dizgiyi temsil edebilirken bir dizgi, yalnizca kendisini temsil edebilir
[3]. RE’ler giiclii ve esnek tanimlama kabiliyeti sayesinde birgok agik kaynakli ve ticari DPI
uygulamasinda yaygi olarak kullanilir [25]-[27]. Oriintii eslestirme isleminde girdi olarak RE’lerin
kullanildig1 siiregler icin bellek agisindan verimli mimarilerin olusturulmasina odaklanan bazi
calismalarin [28]-[30] yan1 sira, 31 numarali ¢aligmada Oriintii eslestirme dogrulugunun ve hizinin
iyilestirilmesi amaglanmistir. Ayrica, ag paketlerini arabelleklerde depolamayi ve akislari yeniden
birlestirmeyi gerektirmeyen ve sirasiz paketleri isleyebilen RE tabanli bir DPI mimarisi 6nerilmistir. En
basit tiirde RE’ler olan dizgiler, sabit boyutlu oriintiilerdir. Karmagik RE’lerden daha hizli bir eglestirme
guclne sahip olan otomat tabanli AC [32] algoritmasi, uygulanmasimin kolay olmasi sebebiyle dizgi
eslestirme icin yaygin olarak kullanilir. AC algoritmasinin desen eslestirme siirecinde uygulanmasi,
onbellek alanin1 daha biiyiik durum gegis tablolar1 i¢in kullanissiz hale getirir. Bu durumun bir sonucu
olarak biiyiik boyuttaki oriintii veri kiimeleri i¢in eslestirme hiz1 diiser. Bellek gereksinimini azaltip
onbellek kullanimini etkin bir bigimde gerceklestirmek igin gecis tablosunun sikigtirilmasi, AC
algoritmasinin arastirma konularindandir. Bazi iyilestirilmis AC algoritmalar1 [33]-[36], otomatlarin
depolanmasinda gerekli olan hafiza alanini azaltmaya odaklanirken 37 numarali ¢aligmada, desen
eslestirme siirecinde bellek erisim sayisinin ve enerji tiikketiminin azaltilmasi amaciyla degisken adiml
AC-DFA algoritmasi dnerilmistir.

Paket yiikiindeki her bayti tek tek isleyen otomat tabanli Oriintii eslestirme algoritmalarinin aksine
sezgisel tabanli eslestirme algoritmalarinin temel prensibi, eslestirme islemini hizlandirmak i¢in bazi
sezgileri kullanarak miimkiin oldugunca fazla sayida paket yiikii karakteri atlamaktir. Tekli Oriintii
eslestirme algoritmasi Boyer-More (BM) [20] ve ¢oklu oriintii eslestirme algoritmast WM [21] sezgisel
tabanli esleme algoritmalaridir. BM, duruma bagl atlamalar yaparak arama modelinin performansini
iyilestirir. Kontrolii sagdan sola dogru gerceklestiren BM, Good-Suffix (hedef metnin ve éruntiniin
eslesen eki) ve Bad-Character (hedef metnin ve Oriintiiniin eslesmeyen karakteri) kurallarina gore
kaymalar gergeklestirir. Bilinen saldir1 Oriintiilerinin tespiti amaciyla BM algoritmasini uygulayan
birgok caligma [38]-[41] mevcuttur. IDS’lerin performansini ve verimliligini iyilestirmek amaciyla
karakter karsilastirma sayisini azaltmaya odaklanan calismalar [42]-[44] ise BM algoritmasinin
iyilestirilmis versiyonu olarak sunulmustur. BM algoritmasmin performansini sinirlayan énemli bir
husus, paralel olarak birden fazla Oriintiiyii isleyememesidir. Bu dogrultuda, BM algoritmasinin bir
uzantisi olarak gelistirilen WM algoritmasi, birden fazla 6riintliyii ayni anda isleme 6zelligine sahiptir.
IDS’lerin performansmi ve verimliligini iyilestirmek amaciyla gereksiz eslestirme denemelerinin
sayisini azaltarak kullanilan CPU dongiisii sayisini azaltmaya odaklanan [45]-[47] numarali ¢aligmalar,
WM algoritmasinin iyilestirilmis versiyonu olarak sunulmustur. Ayrica, kaydirma mesafesinin kisa
olmasina sebep olan kisa driintiilerden kaynaklanan performans kayiplarinin azaltilmasi amaciyla WM
algoritmasinin 1iyilestirilmis versiyonu olarak sunulan [48] numarali ¢alismada, tiim desenlerin
uzunluklarina gore farkli desen setlerine boliinmesi ve bu setlerin sirayla islenmesi ile performansi
diistiren kisa desenlerin etkisinin azaltilmas1 hedeflenmistir. Hash tabanli algoritmalar, paket yiikiiniin
icerigini karakterler {izerinden Oriintii ile karsilastirmak yerine hash degerlerinin bir karsilagtirmasini
yapar. RK [19] hash tabanli bir oriintii eslestirme algoritmasidir. Bu algoritma hem 6riintii hem de paket
yikiiniin 6riintii ile ayn1 uzunluklu alt dizgileri i¢in hash hesaplamalar1 gergeklestirir ve her 6riintii i¢in
bu islemi tekrar eder. Hesaplama karmasikligindan kaynaklanan ek yiikler, oriintii eslestirme
performansi iizerinde olumsuzluk teskil eder.

Bu calisgmada oOnerilen algoritma, tek seferde taranan bayt sayisi artirarak eslestirme siirecini
hizlandirmay1 amaglar. Bu yoniiyle blok tabanlidir ve birden fazla oriintiiyli ayn1 anda isleme 6zelligine
sahiptir. Bu algoritmada ilk m karakteri ayni olan oriintiiler, diger oriintiilerden farklilagtiklart minimum
uzunluklarina goére bir hash tablosunda tutulur. Daha sonra, bu uzunluklar kullanilarak hash tablosundan
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oriintiilere direkt erisim saglanir. Hash tablosu sayesinde, WM algoritmasinda oldugu gibi ilk m
karakteri ayni olan Oriintiiler tizerinde gergeklestirilen dogrusal arama isleminden kaynaklanan
performans kayiplar1 yasanmaz. Bu dogrultuda, onerilen algoritma hem sezgisel hem de hash tabanl
olmas1 yonilyle hibrit bir yapiya sahiptir. Ek olarak, WM algoritmasinda bir orlinti tespit islemi
gercgeklestirildikten sonra paket yiikii iizerinde kaydirma mesafesi her durumda 1°dir. Onerilen
algoritmada ise kaydirma mesafesi oriintii i¢erisinde baska bir oriintiiniin tamaminin ya da bir kisminin
mevcut olup olmadigina gore belirlenir. Bu dogrultuda, dnerilen algoritmanin eslestirme performansi
kaydirma mesafesi ile dogru orantili olarak artar.

I1l. YONTEM

Bu boliimde, onerilen algoritma ile performanslari karsilagtirilan AC, WM ve RK algoritmalar1 gézden
gecirilmig, dnerilen algoritmanin mimarisi detayli bir sekilde sunulmustur.

A. AHO-CORASICK ALGORITMASI

AC, otomat tabanli bir oriintii eslestirme algoritmasidir ve Oriintii eslestirme igleminde girdi olarak
onceden tanimlanmis imzalardan olusan bir grup dizgiyi kabul eder. Oriintii tespitinin
gerceklestirilebilmesi amaciyla paket yiikii AC otomati {izerinde gezdirilir. Bu otomat; ilerleme,
basarisizlik ve ¢ikis olarak adlandirilan ii¢ fonksiyondan olusur. AC otomatini olusturan bu fonksiyonlar
Sekil 2°de gosterilmistir [32]. AC otomatinda g ilerleme fonksiyonu, f basarisizlik fonksiyonu ve 0 ¢ikig
fonksiyonu olarak temsil edilmistir.

.h e —~ r s ‘
0 }—b- 1 — 2 — 8 —{ 9
/ " /

\ s
6 —» 7 |

3 —» 4 — 5 )
a. llerleme fonksiyonu

i 123456789
f(i) 000120303
b. Basarisizlik fonksiyonu

output(i)
{he}
{she,he}
{his}
{hers}

O~ T

c. Cikis fonksiyonu

Sekil 2. AC Algoritmasi fonksiyonlart

0 numarali durum, otomat igin baslangig durumunu gésterir. Ilerleme fonksiyonu g, bir durum-karakter
ikilisini bir duruma esler. Eslenen bu durum, basarili bir gecis veya basarisizlik gecisi sonucu elde
edilebilir. Ornek olarak Sekil 2°de g(0,h)=1 basaril bir gecisi temsil ederken g(1,6) fonksiyonunda “¢”
veya “i” diginda herhangi bir karakter i¢in basarisizlik gegisi mevcuttur. Basarisizlik fonksiyonu f bir
durum-karakter ikilisinin bir duruma eslenememesi halinde kullanilir. Mevcut karakter ile gidilebilecek
herhangi bir durum yoktur ve basarisizlik gegisi ile elde edilen karakter-durum ikilisi dogru bir esleme
i¢in kullamlir. Ornegin, Sekil 2°de goriildiigii gibi durum 4’ten “e” karakteri ile durum 5’e gegis
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mevcuttur. Ancak paket yilikiinde mevcut karakter olarak “e” bulunmuyorsa ¢(4.e) gecisi
gerceklestirilemez ve f(4)=1 basarisizlik fonksiyonu kullanilarak basarisizlik gecisi gergeklestirilir.
Artik durum 1’e gegilmistir ve durum 1’den diger durumlara olan gecisler yeni bir eslestirme igin
degerlendirilir. Cikis fonksiyonu 0, bir durumu bir veya daha fazla Oriintiiye esler. Yani, mevcut
durumda sonlanan tiim ériintiilerin indisleri ¢ikis fonksiyonu kullanilarak saklanir. Ornegin, AC otomat
tizerinde gezdirilen paket yiikii i¢in mevcut durum 5 ise iki Oriintii tespit edilmistir. Bu durum o(5)={he,
she} fonksiyonu ile belirlenir.

n degerinin taranan metnin boyunu, m degerinin tim orintiilerdeki toplam karakter sayisini ve kK
degerinin toplam Oriintii sayisini temsil ettigi kabul edilirse; AC algoritmasi, tiim oriintiileri O(n + m +
z) zamaninda tespit eder. Burada z degeri, taranan metin i¢erisinde bulunan 6riintiilerin toplam sayisidir.

B. RABIN-KARP ALGORITMASI

RK, hash tabanli bir 6riintii eslestirme algoritmasidir ve paket yiikiiniin igerigini karakterler {izerinden
oriintli ile karsilagtirmak yerine hash degerlerinin bir karsilastirmasini yapar. m uzunlugundaki her
oriintii icin bir hash degeri hesaplanir. Ayni zamanda, incelenen m uzunlugundaki alt dizginin de hash
degeri hesaplanir. Oriintiiniin paket yiikii iizerinde kaydirilmasi sirasinda herhangi bir driintii-alt dizgi
eslesmesi tespit edilirse dogrulama igin Griintii ve alt dizgi bayt bazinda karsilastirilir.

n degerinin taranan paket yukinun boyunu, m degerinin driintiiniin boyunu ifade ettigi varsayilirsa ve n
> m ise RK algoritmasinin en iyi ve ortalama ¢alisma stiresi O(n+m)’dir. En kotii galigma siiresi ise m
uzunlugundaki 6riintiiniin ve paket yiikiinden elde edilen m uzunlugundaki tiim alt dizgilerin esit hash
degerlerine sahip olduklar1 durumda ortaya ¢ikar ve O(nm) olarak kabul edilir. AAA orintusi ve
AAAAAAA metni igin hesaplanan hash degerleri birbirine esittir ve RK algoritmasi i¢in en kotii calisma
stiresinin gegerli oldugu durumu 6rnekler.

C. WU-MANBER ALGORITMASI

BM algoritmasimin bir uzantisi olarak gelistirilen sezgisel tabanli WM algoritmasi, 6n igleme ve tarama
olarak adlandirilan iki asamadan olusur. On isleme asamasinda, eslestirme penceresinin uzunlugu m, en
kisa oriintiiniin uzunluguna gore belirlenir ve daha sonra desen eslestirme siirecinde kullanilan SHIFT,
HASH ve PREFIX tablolar1 olusturulur. Eslestirme penceresinin kaydirilmasi, oriintii eslestirme
stirecini hizlandiran Bad Character kaydirma yaklagimini temel alir. Ancak, burada kaydirma
hesaplamalar1 tek bir karakter yerine karakter blogu kullanilarak gergeklestirilir. Karakter blogunun
uzunlugu genellikle 2 veya 3 olarak kabul edilir.

m degerinin eslestirme penceresinin uzunlugunu, B degerinin karakter blogunun uzunlugunu, X
degerinin mevcut eslestirme penceresinin igerisindeki karakter blogunu temsil ettigi varsayilmis ve
T=ty,to,......ta paket yuki, n paket yiikiiniin uzunlugu ve P={p1,pz,.....,pn} Oruntd kimesi olarak kabul
edilmistir.

Her oruntlintn ilk m karakterinden B boyutunda karakter bloklar1 elde edilir ve her blogun kaydirma
mesafesi SHIFT tablosunda saklanir. Hash hesaplamasi sonucunda X degerinin, SHIFT tablosunda i.
indiste bulundugu kabul edilirse SHIFT tablosu igerisindeki kaydirma mesafesi esitlik (1) vasitasiyla
hesaplanir.

SHIFTIi| = {m — B + 1, X herhangi bir oruntii ile eslesmiyorsa 1
= min m — ¢\X[k] = P[g— B+ k], 1 < k < B,P, € P} (1)

Esitlik (1) deki q degeri, X karakter blogunun konumunun en sagindaki yeri temsil eder.

HASH tablosu, eslestirme penceresi igerisinde ayni son eke sahip 6riintiileri bulunduran liste girislerini

saklar. Her 6runtlndn ilk m karakterinin son B boyutlu karakter blogunun hash degeri hesaplanir. Ayni
hash degerine sahip tiim Oriintiiler ayn1 listeye alinir ve listenin girisi HASH tablosunda saklanir.
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PREFIX tablosunun olusumu HASH tablosunun olusumu ile benzerdir. HASH tablosundan farkli
olarak, hash degerinin hesaplanmasinda oriintiilerin ilk m karakterinin son eki yerine 6n eki kullanilir.

WM algoritmasinda Oriintii arama islemi asagidaki gibidir:

1. Eslestirme penceresi, T’nin baslangicina yerlestirilir. Paket yiikii isaretgisi t,, eslestirme
penceresinin son ek karakter blogunu gosterecek sekilde konumlandirilir.

2. Eger t, isaretcisinin degeri paket yiikiiniin son elemanini gdsteren isaret¢i degerinden biiyiikse
arama islemi sonlanir. Aksi durumda, eslestirme penceresinin son ek karakter blogunun hash
degeri hesaplanir.

3. Elde edilen hash degeri, karakter blogunun kaydirma mesafesini saklayan SHIFT tablosunda,
arama isleminin gergeklestirilmesinde kullanilir. Karakter blogunun kaydirma mesafesinin 0
olmast durumu, eslestirme penceresinin bazi oriintiilerin ilk m karakteri oldugu anlamina gelir
ve 4. adima gidilir. Kaydirma mesafesinin 0’dan biiyliik oldugu durumlarda ise t, degeri
kaydirma mesafesi kadar artirilir ve 2. adima gidilir.

4. HASH tablosunda arama yapmak igin SHIFT tablosunda da arama isleminin

gergeklestirilmesinde kullanilan hash degeri kullanilir. HASH tablosu iizerinde arama isleminin

gerceklestirilmesiyle ayni son ek karakter bloguna sahip oriintiilerin listesinin ilk elemanin
gosteren igaretci tespit edilir.

Mevcut eslestirme penceresindeki T’nin 6n ek karakter blogunun hash degeri hesaplanir.

6. Listedeki her oriintii i¢in 6nek karakter blogunun hash degeri hesaplanir. Bu deger, 5. adimda
hesaplanan hash degerine esit ise oriintii ve paket yiikii bayt bazinda karsilastirilir. Herhangi bir
eslesme mevcut ise eslesme kaydedilir. t, degeri bir artirtlir ve 2. adima gidilir.

o

N degerinin taranan metnin boyu, P degerinin 6riintii sayis1 ve m degerinin bir rlintiiniin boyutu oldugu
varsayilirsa M=mP tim 6riintulerin boyutu olur. N>M ise herhangi bir ériintunin B boyutlu alt dizgisi
bir kez isleme almir ve bu sebeple SHIFT tablosu O(M) zamaninda olusturulur. Tarama siiresi iki
duruma baghdir. Birinci durumda kaydirma mesafesi 0’dan biiyiiktiir. Bu durumda, yalmzca bir
kaydirma uygulanir ve ek bir is yiikii gerekmez. Ikinci ve daha karmagik durum, kaydirma mesafesinin
0 oldugu durumdur. Bu durumda, oriintiiler tizerinde dogrusal arama gergeklestirilir.

En fazla 6érintii sayisi (P=M/m) kadar dizgi i. indiste bir kaydirma mesafesi olusturur. B boyutundaki
tim olast alt dizgilerin sayist en az 2M’dir. Rastgele B boyutunda bir dizginin i. indiste bir kaydirma
mesafesini olusturma olasiligi, 0 < i <m-B +1, < 1/2m'dir ve bir hash fonksiyonu O(B) zamaninda
hesaplanir. Bu dogrultuda, kaydirma mesafesinin 0’dan farkli oldugu durumda toplam ig O(BN/m)
zamaninda yiiriitiilliir. SHIFT tablosunda bir eslesme olmadig: siirece, 0 kaydirma degeri igin de is
miktar1 O(B) olur. Ancak bir eslesmenin oldugu durumda, ayni son ek ve 6n ek hash hesaplamalarina
sahip Oruntiiler tizerinde dogrusal bir arama gergeklestirilir. Bu arama iglemi, bir 6riintii i¢in O(m)
zamaninda gercgeklestirilir.

D. ONERILEN ALGORITMA

Cok adiml1 driintii eslestirme algoritmalar1 bir ag paketinin birden ¢ok baytinin tek seferde taranmasina
izin verir. Bu durum, riintii eslestirme performansimi artirir. Onerilen blok tabanli algoritma, tek seferde
taranan bayt sayisimi artirarak Orilintii eslestirme islemlerini hizlandirmay1 amaglar. Bu algoritma,
mevcut tek adimhi ya da ¢ok adimli 6rlinti eslestirme algoritmalarina benzer sekilde, birden fazla
Oriintiiyii ayn1 anda isleme 6zelligine sahiptir.

Onerilen algoritma, riintii eslestirme isleminde bir grup dizgiyi girdi olarak kabul eder ve eslestirme
islemini hizlandirmak i¢in 6nceden tanimlanmis kurallari uygulayarak miimkiin oldugunca fazla sayida
paket ytikii karakteri atlamay1 hedefler. Bu dogrultuda, biitiin karakterleri tek tek kontrol eden dogrusal
aramadan daha iyi bir sonuc elde edilmesi amaclanmustir. Oriintii eslestirme sirasinda; bir pencere,
incelenecek karakterleri icerir ve eslestirme sonucu, pencerenin kaydirilmasi gereken bir sonraki
konumu belirtir.
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Algoritma, &n isleme ve tarama olarak adlandirilan iki asamadan olusur. On isleme asamasinda,
eslestirme penceresinin uzunlugunu temsil eden m degeri belirlenir ve orlntilerin ilk m bayti igin bir
OFSET tablosu olusturulur. Her 6riinttiniin ilk m baytindan k bayt alt dizgileri elde edilir ve her dizginin
kaydirma mesafesi, OFSET tablosunda saklanir. Sekil 3’te bir k bayt alt dizginin bir m bayt éruntiden
nasil ¢ikarildig1 gosterilmektedir. Burada k uzunlugu 3, m uzunlugu ise 10 olarak kabul edilmistir. k
uzunlugunun 3’ten kiigiik bir deger secilmesi durumunda, iiretilen alt dizgi sayis1 i¢in gereken bellek
ihtiyac1 fazla olacaktir. K uzunlugunun biiyiik secilmesi durumu ise hesaplama karmagikligini artirir.
Dolayisiyla bu ¢alismadaki kK uzunlugu 3 olarak belirlenmistir. OFSET tablosu olusturulurken her
oruntindn ilk m uzunlugu kullanilmigtir. Bu sebeple m uzunlugunun en kisa oriintiiden kiigiik olmamasi
gerekir. Bu calismada kullanilan en kisa oOriintiiniin uzunlugu 10 oldugu i¢in m degeri 10 olarak
belirlenmistir.

A B C€C D E F G| H I J
A B C D E F|G H | J
A B C D E|F G H I J
A B C D|E F G|H I J
A B C|D E F|G H I J
A - B|J]C D E|F G | J
AlB C€C D|E F G H I J

Sekil 3. Alt dizgi ¢ikarimi

Hash hesaplamasi sonucunda mevcut eslestirme penceresinin igerisindeki X degerinin OFSET
tablosunda hash. indiste bulundugu varsayilirsa OFSET tablosu igerisindeki kaydirma mesafesi, esitlik
(1) vasitasiyla hesaplanir.

m —k + 1, X karakter blogu herhangi bir 6rintiniin alt dizgisi degil

OFSET([i] = { m — k — max (OFSET [hash]) .

Kaydirma mesafesinin 7’den kiiclik oldugu durumlarda ag paketi iizerinde kaydirma mesafesi kadar
atlama gerceklestirilir. Bu mesafe 7 iken oriintii eslestirme islemi gerceklestirilir. Eslestirme islemi
basarisiz olursa ag paketi lizerinde yalnizca 1 bayt atlanir. Basarili bir eslestirme olursa kaydirma
mesafesi en iyi durumda, tespit edilen 6riintii uzunlugu+(m-k+1) kadar; en kéti durumda ise 1 olur. En
iyl durum, oriintii icerisinde baska bir Oriintiiniin tamaminin ya da bir kisminin mevcut olmadigi
durumdur. En kotii durumda ise oriintiiniin ikinci baytindan itibaren bagka bir oriintiiniin alt oriintiisii
mevcuttur.

OFSET tablosunda her k bayt alt dizge i¢in ofset ve adres olmak iizere iki tanimlayici 6zellik tutulur.
Ofset degeri, alt dizginin baglangi¢ konumunun Griintiiniin baslangi¢ konumuna olan uzakligini ifade
eder. Adres degeri ise her Oruntiinin ilk m baytinin ayn1 son k bayt alt dizgisine sahip orlintulerin
listesinin ilk elemanini gosteren bir isaretgi tutar. Bu listenin her bir elemani, ayn1 ilk | bayt alt dizgilerine
sahip Oriintiilerin listesinin ilk elemanini gosteren bir isaretci tutar. Bu liste ise Oriintiilerin essiz olmasini
saglayan indis degeriyle birlikte tam eslestirme isleminin gerceklestirildigi oriintii eslestirme tablosuna
erisimin saglanmasi i¢in bir isaret¢i tutar. Bu isaret¢inin NULL degerine sahip olmasi durumunda, ayni
indis degerine sahip birden fazla Sriintiiniin mevcut oldugu anlasilir ve essiz oriintiiler tablosu, orintu
eslestirme tablosuna erisim saglanmasi i¢in kullanilir,

1553



Essiz oriintiiler tablosu basit bir hash tablosudur ve oriintiiler, essiz olduklar1 yani diger oriintiilerden
farklilagtiklart minimum uzunluklar1 kullanilarak bu tabloya yerlestirilir. ABCDEFGHIJ1234 ve
ABCDEFGHI1J0123 6rnek oriintiileri i¢in essiz oriintiiler tablosuna ABCDEFGHIJ1 ve ABCDEFGHIJO
alt Oriintiileri yerlestirilir. Burada oriintiilerin essiz olmalarini saglayan minimum bayt sayisi iki 6rintu
icin de 11’dir. Bu tablo, hash degeri olarak oriintii eslestirme tablosuna erigim saglayan bir isaretgi tutar.

Tam eslestirme islemi, Oriintii eslestirme tablosu kullanilarak gerceklestirilir. Bu tabloda her oriintiiniin
alt oriintiileri ardisik bellek adreslerinde tutulur. Bu sayede eslestirme islemi i¢in bir sonraki adresin
bulunmasi, basit bir artirma operasyonu ile gergeklestirilir. Bir 6riintii, bagka bir oriintiiyii igeriyorsa
icerdigi Ortintiiniin bitis noktasina kadar olan kisim, bir alt 6riintii olusturur ve bu alt 6runtl tabloya
yerlestirilir. Oriintiiniin geri kalan kismi igin ise baska oriintiiyii icerme durumu kontrol edilir ve
olusturulan alt Oriintiiler ardisik bellek adreslerine yerlestirilir. Alt Oriintiiler tek bir Oriintiiyi
icerebilecegi gibi birden fazla orlintiiyu de icerebilir. Bu sebeple, mevcut indiste tespit edilen érunt
sayis1 i¢in Oriintli eslestirme tablosunda bir alan tutulur. Bu durum, algoritmaya birden fazla Griintiiyii
ayni anda isleme 6zelligi kazandirir ve yeni Oriintii eslestirme siireci, tespit edilen driintiiden sonraki
baytlar iizerinde gerceklestirilir. Ancak, bir oriintii bagka bir oriintiiniin i¢erisinde alt 6riintii olusturacak
sekilde konumlanmis ise Oriintliniin kalan kisminin tespit edilebilmesi i¢in bir sonraki Oriintii tespit
islemi, bu oriintiiniin diger oriintii icerisindeki baslangi¢ indisinden itibaren gerceklestirilir. Oriintii
eslestirme tablosunda, her orlintinin son alt 6riintii blogunu tutan bellek alanindan bir sonraki alanda
herhangi bir icerik saklanmaz. Oriintii eslestirme tablosunda bu bellek alanina gelindiginde Oriintii
tespitinin tamamlandig1 anlagilir ve yeni Oriintii tespit islemi i¢in indis degeri belirlenir. Bu adresteki
oriintii sayis1 alani, sonraki Oriintii tespit islemi i¢in baglangi¢ indisi degerini tutar. Bu sayede, dnceki
asamada tespiti tamamlanmayan Oriintiiler igin eslestirme siireci devam eder.

ABCDEFGH J2abc 6ruintlisii icin oriintii tespit siireci Sekil 4’te gosterilmistir. Ornek tespit siirecinde k
degeri 3, m degeri 10 ve | degeri 2 olarak secilmistir. Oncelikle, 6riintiiniin ilk m baytinin son k elemanini
iceren alt dizgi icin hash hesaplama islemi gerceklestirilir ve bu alt dizginin OFSET tablosunda
bulundugu adres alani belirlenir. Adres alaninin belirlenmesinden sonraki adim, Griintiiniin ilk |
elemanini igeren alt dizgi i¢in hash hesaplamasinin gergeklestirilmesidir. Bu hash hesaplamasi ile ayni
ilk | bayta sahip orunti listesinin ilk elemanina ulasilir. Sonraki adim, dogru eslestirmenin
gergeklestirilebilmesi igin listedeki elemanlar {izerinde gezilmesidir. Mevcut elemanda indis alani 11 ve
oruntii eslestirme tablosuna erisim saglanmasi i¢in gerekli isaret¢i alant NULL degerine sahiptir. Bu
durumda, 11 indis degerine sahip birden fazla oriintii mevcuttur ve bu indis degeri kullanilarak essiz
orlntiler tablosundaki uygun bellek adresine erisilir. Son adimda, erisilen bellek alanindaki adres
degeri, oriintii eslestirme tablosuna erisim saglamak i¢in kullanilir. ABCDEFGHIJ2abc oriintiisii tek bir
oriintiiden olusur. Bu sebeple eslestirme tablosunda ilk alt oriintliyii iceren adrese erisildiginde tespit
edilen Orlntii sayisinin 0 oldugu goriiliir. Bir sonraki adres alanina erisildiginde ise alt riintii alaninin
NULL oldugu goriliir ve oriintii eslestirme siirecinin tamamlandigi anlasilir. Ayrica, alt 6riintii alaninin
NULL oldugu bu adreste tespit edilen 6riintii sayist alaninin 3 oldugu goriiliir ve bu bilgi, yeni 6rintiinln
tespit edilmesi siirecinde kullanilir. ABCDEFGHIJ2abc Oriintiisiiniin son ii¢ bayti, abcdefghijklmn
oriintiisiiniin ilk 3 baytimi icerir. Bu sebeple yeni eslestirme siireci, ag paketi icerisinde konumlanan
ABCDEFGH 1J2abc oriintiisiiniin son ii¢ baytindan baglar.
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Oriintu
Baglangicina  Sonraki Bellek

Uzaklik Adresi / 012 10 NULL

Bollok Tespit Edilen
Adresi Alt Oriinid Griinki Sayist

1 0123456789abcde 0
7 2 NULL 5
~
.rq ) 3 0123456789876543 0
. - aBC 11| NULL 10 | NuLL 4 NULL o
5 | 0123456789ABCDEFGHIJKLMabedefghijkimn 1
[ NOP 1
7
. 7 9876 0
\ 8 NULL 0
OFSET Tablosu abc 1 9
9 abodefghijkimn 0
10 NULL 0
Ozet Anahtan Deger ‘\
2 1 ABCDEFGHIJ0123 0
_
12 NULL 4
ABCDEFGHI23 | 15
13 ABCDEFGHIJ1234 0
ABCDEFGHLI0 1
14 NULL 0
ABCDEFGHIN 13
15 ABCDEFGHIJ2345 0
01234567898 3
@ 16 NULL 4
0123456789A 5 - 17 ABCDEFGHIJ2abe 0
ABCDEFGHIK | 19 1 WULL 3
ABCDEFGHI2a | 17 19 ABCDEFGHIJKLMabcdefghijkimn 1
0123456789a 1 20 NOP 0
Essiz Oriintiiler Tablosu 21 NULL 0

Oriantii Eglestirme Tablosu

Sekil 4. Oriintii tespit siireci 6rnegi

Rastgele B boyutunda bir dizginin i degerinde bir kaydirma mesafesini olusturma olasiligi, 0 <i <m-B
+1, < 1/2m'dir ve bir hash fonksiyonu O(B) zamaninda hesaplanir. Bu dogrultuda, kaydirma mesafesinin
7’den kiigiik oldugu durumlarda toplam is, O(BN/m) zamaninda yiiriitiilir. OFSET tablosunda bir
eslesme olmadigi siirece, kaydirma mesafesinin 7 oldugu durum igin de is miktar1 O(B) olarak
hesaplanir. Aksi durumda, yani OFSET tablosunda bir eslesme oldugunda, ayni son ek ve on ek hash
hesaplamalarina sahip Oriintiiler lizerinde bir arama iglemi gerceklestirilir. WM algoritmasinda herhangi
bir eslesmenin tespit edilebilmesi igin &riintiiler iizerinde dogrusal arama gerceklestirilir. Onerilen
algoritmada ise arama islemi basit bir hash tablosu kullanilarak gergeklestirilir. Oriintiiler, essiz
olduklart minimum uzunluklara gére hash tablosuna yerlestirilir. Daha sonra, bu uzunluk kullanilarak
aranan orintilye hash tablosundan direkt erisim saglanir. Hash tablosu, en iyi durumda O(1) zamaninda
islem yiiriitiir. En kotii durumda ise islem siiresi dogrusal aramaya yaklasir.

V. BULGULAR

Bu bolimde oncelikle analiz siirecinde kullanilan teknolojiler hakkinda bilgi verilmis, daha sonra
analizlerde kullanilan veri kiimesinin nasil olusturuldugundan bahsedilmistir. Son olarak; AC, WM, RK
algoritmalar1 ve bu ¢aligmada 6nerilen algoritma kullanilarak oriintii eslestirme testleri gergeklestirilmis
ve elde edilen performanslarin karsilastirilmasi sunulmustur.

Tablo 2, olusturulan donanim yapilandirmasini gosterir. Analizlerde kullanilan oriintii kiimeleri, kotii
niyetli aktiviteleri barindiran ag paketlerinin imzalarini igeren Snort [49] kurallarindan elde edilmistir.
Farkli sayida oriintii iceren veri kiimeleri igerisindeki ag paketlerinin ortalama uzunluklar1 Tablo 3’te
gosterilmistir. Bu kiimeler igerisindeki oriintiilerin uzunluklar1 10 ila 171 bayt arasinda degismektedir.
Oriintii kiimesi olusturulduktan sonraki adim, bu imzalari yiik kisminda barindiran ag paketlerini
Uretmek ve bu ag paketlerinden bir veri kiimesi elde etmektir. Bu veri kiimesi igerisindeki her ag paketi,
256 bayt uzunlugundadir ve rastgele se¢ilmis bir Oriintiiniin rastgele bir paket yiikii konumuna
eklenmesiyle tiretilmistir.
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Tablo 2. Donanim yapilandirmast

Islemci  Intel Xeon E5-2640 v4

Bellek 32 GB DDR4-2666 4Rx4 ECC RDIMM

Tablo 3. Paket istatistikleri

Toplam paket sayis1 Ortalama oriintii uzunlugu

100 30,42
200 29,44
300 29,91
400 29,98
500 30,70

AC algoritmasi iizerinde gergeklestirilen testler sonucunda elde edilen verim grafigi, Sekil 5’te
verilmigtir. AC algoritmasmin Oriintii eslestirme performansi incelendiginde oriintli sayisimin verim
uzerindeki etkisinin oldukga kisitli oldugu goriilmiistiir. Bu etki, algoritmanin ihtiya¢ duydugu bellek
alan1 ve sahip oldugu erisim gecikmeleri ile iliskilidir. Incelenecek oriintii sayisindaki artis, ihtiyag
duyulan bellek alanim1 da artirir. Dolayisiyla AC algoritmasmin Orlintll  eslestirme siirecinde
uygulanmasi, onbellek alanin1 daha biiylik durum gegis tablolar1 i¢in kullanigsiz hale getirir. Bu
durumun bir sonucu olarak biiytik oriintii veri kiimeleri i¢in eslestirme hizi diiser. CPU 6nbellekleri, ana
bellek kaynaklarina kiyasla daha kisa erisim gecikmesi saglar. Dolayisiyla klcuk veri kiimeleri icin bu
Onbelleklere erisimin artmasi, AC algoritmasinin daha ylksek seviyede verim elde etmesini saglar. Bu
durum, verimin diigmesinin nedenini agiklar.

700,00
600,00
500,00

400,00

Verim (Mbps)

300,00
200,00
100,00

0,00
100 200 300 400 500

Oriinti sayisi

Sekil 5. AC algoritmasi verim grafigi

RK algoritmasi iizerinde gergeklestirilen testler sonucunda elde edilen verim grafigi, Sekil 6’da
gosterilmistir. RK algoritmasinin oriintii eslestirme performansi incelendiginde oriintii sayisinin verim
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tizerindeki etkisinin ¢ok yiiksek oldugu goriilmiistiir. Bu algoritma, paket yiikiiniin igerigini karakterler
Uzerinden Oriintii ile karsilagtirmak yerine hash degerlerinin bir karsilastirmasini yapar. Dolayisiyla m
uzunluguna sahip bir riintii, ag paketi lizerinde kaydirilirken hem oriintliniin hem de ag paketinin m
uzunlugundaki alt dizgisinin hash degerine ihtiya¢ duyulur. Bu durumun bir sonucu olarak incelenecek
ortntii sayisindaki artis, RK algoritmasi i¢in ek hash hesaplamalar1 gerektirir ve blyuk Orlntu veri
kiimeleri i¢in eslestirme hizi diiser.

18,00
16,00
14,00
12,00

10,00

Verim (Mbps)

8,00
6,00
4,00
2,00

0,00
100 200 300 400 500

Oriinti sayisi

Sekil 6. RK algoritmasi verim grafigi

WM algoritmasi tizerinde gergeklestirilen testler sonucunda elde edilen verim grafigi Sekil 7°de
gosterilmistir. WM algoritmasinin driintii eslestirme performansi incelendiginde oOriintii sayisinin verim
iizerindeki etkisinin yiiksek oldugu goriilmiistiir. ilk m baytiin son k elemam igin ayni hash
hesaplamasina sahip oriintiiler, SHIFT tablosunda ayni adreste bulunur. Incelenecek ériintii sayisindaki
artig, SHIFT tablosunda ayni adres alaninda bulunan oriintii sayisin1 da artirir. Algoritma, bir eslesme
tespit edebilmek i¢in SHIFT tablosunda ayni adres alaninda bulunan ve ilk | eleman i¢in aym hash
hesaplamasina sahip oriintiileri sirayla ag paketi ile karsilastirmak zorundadir. Bu durumun bir sonucu
olarak biiyiik oriintli veri kiimeleri i¢in eslestirme hiz1 diiser.

3,50
3,00
2,50

2,00

Verim (Ghps)

1,50
1,00
0,50

0,00
100 200 300 400 500

Oriinti sayisi

Sekil 7. WM algoritmasi verim grafigi
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Onerilen algoritma iizerinde gergeklestirilen testler sonucunda elde edilen verim grafigi Sekil 8’de
gosterilmistir. Ilk m baytinin son k elemani i¢in ayni hash hesaplamasia sahip oriintiiler, OFSET
tablosunda ayn1 adreste bulunur. Incelenecek oriintii sayisindaki artis, OFSET tablosundaki ayni adres
alaninda bulunan orlintii sayisin1 da artirir. Bu durumun eslestirme performansi iizerindeki olumsuz
etkisini azaltmak amaciyla arama islemi dogrusal olarak degil, bir hash tablosu uUzerinden
gerceklestirilir. Oriintiiler, essiz olduklar1 minimum uzunluklara gore hash tablosuna yerlestirilir. Daha
sonra, bu uzunluk kullanilarak aranan 6riintiiye hash tablosundan direkt erigim saglanir. Ayrica, oriintii
eslestirme tablosunun yapisi sayesinde bir driintiiniin eslestirilmesi sirasinda diger 6riintiiler i¢in de bir
eslesme aranir. Bu durum, algoritmaya birden fazla Oriintiiyii ayn1 anda igleme 6zelligi kazandirir ve
yeni Orintiiniin eslestirilme sureci, tespit edilen oriintiiden sonraki baytlar iizerinde gergeklestirilir. Bu
yaklagimin temel amaci, miimkiin oldugunca fazla sayidaki paket yiki karakterini atlayarak eslestirme
islemini hizlandirmaktir.
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® Onerilen algoritma WAC EBWM ®ERK

Sekil 8. AC, WM, RK algoritmalarinin ve bu ¢alismada énerilen algoritmanin performansiarinin
karsilastirilmasi

Farkli sayida oriintii iceren veri kiimeleri kullanilarak AC, WM, RK algoritmalar1 ve bu ¢alismada
Onerilen algoritma tizerinde gergeklestirilen testler sonucunda elde edilen verimlerin karsilagtirilmasini
sunan grafik, Sekil 8’de gosterilmistir. Sekilde de goriildiigii gibi, en diisiik performansa sahip algoritma
RK algoritmasidir. Bu algoritma, hem Oriintu i¢in hem de paket yiikiiniin oriintii ile ayni uzunluklu alt
dizgileri i¢in hash hesaplamalar1 gergeklestirir ve her oriintii igin bu islemi tekrar eder. Hesaplama
karmagikligindan kaynaklanan ek yiikler, oriintii sayisinin verim {izerindeki etkisinin ¢ok yuksek
olmasina sebep olur. En diisiik performansa sahip ikinci algoritma AC’dir. Bu algoritma, blok tabanl
algoritmalarin aksine her CPU dongiisiinde bir paket yiikii bayti isler. Bu durum algoritmanin
performansi iizerinde olumsuz etki gdsterir. Blok tabanli WM algoritmasi ise RK ve AC’den daha
yuksek bir performansa sahiptir. Bu algoritma, SHIFT tablosunda ayni adres alaninda bulunan ve ilk |
elemant i¢in ayn1 hash hesaplamasina sahip oriintiiler iizerinde dogrusal arama gerceklestirir. Ancak
Onerilen algoritmada, aranan Orlntiye hash tablosundan direkt erisim saglanir. Ayrica, WM
algoritmasinda bir ériintii tespit islemi gergeklestikten sonra paket ylikii tizerinde kaydirma mesafesi her
durumda 1°dir. Onerilen algoritma igin basarili bir eslestirme gerceklesirse kaydirma mesafesi en iyi
durumda, tespit edilen ortintii uzunlugu+(m-k+1) kadar olurken en kotli durumda 1 olur. Dolayisiyla
onerilen algoritmanin eslestirme performansi, kaydirma mesafesi ile dogru orantili olarak artar.

V. SONUC

Bu calismada, tek seferde taranan bayt sayisini artirarak DPI’nin eslestirme siirecini hizlandirmay1
amaglayan ve birden fazla oriintiiyii ayni anda isleyebilen hibrit yapili bir 6riintii eslestirme algoritmast
Onerilmistir. Farkli sayida oriintii igeren veri setleri kullanilarak AC, WM, RK algoritmalar1 ve 6nerilen
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algoritma Uzerinde Oriintii eslestirme testleri gerceklestirilmis ve bu algoritmalarin performanslar
karsilasgtirilmistir. En diisiik performansa sahip RK algoritmasinda hesaplama karmasikligindan
kaynaklanan ek ytikler, oriintii sayisinm verim lizerindeki etkisinin yliksek olmasima sebep olmustur.
Her CPU dongiisiinde bir paket yiikii bayti isleyen otomat tabanli AC algoritmasi, en diisiik performansa
sahip ikinci algoritma olurken blok tabanli WM algoritmasi RK ve AC algoritmalarindan daha ytksek
bir performans gostermistir. WM algoritmasi, ilk m karakteri ayni olan oriintiiler {izerinde dogrusal
arama gerceklestirirken 6nerilen algoritmada aranan 6runtllye hash tablosundan direkt erisim saglanur.
Bu hash tablosunun kullanilmasiyla bltlin karakterleri tek tek kontrol eden dogrusal aramaya kiyasla
daha iyi bir sonucun elde edilmesi amaglanmistir. Ayrica, WM algoritmasinda bir oriintii tespiti
gerceklestikten sonra, paket yikil (izerindeki kaydirma mesafesi her durumda 1’dir. Ote yandan,
onerilen algoritmadaki kaydirma mesafesi, oriintii icerisinde bagka bir oriintiiniin tamaminin ya da bir
kisminin mevcut olup olmamasma gore belirlenir. Boylelikle onerilen algoritmanin eslestirme
performansi, kaydirma mesafesi ile dogru orantili bir bi¢cimde artar. Sonug olarak, DPI eslestirme
strecindeki en ylksek performansa sahip algoritmanin bu g¢alismada onerilen algoritma oldugu
saptanmuigtir.
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