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Oz

Viriisler, solucanlar ve casus yazilimlar iizerinden
yapilan saldirilarin yani sira son birkag yil icerisinde
gelistirilen ve adina gelismis siirekli tehditler denilen
tamamen hedefe odakh, iyi sekilde diizenlenmis ve
organize olmus ve en dnemlisi arkasinda buyik
kuruluglar, devletler veya destekler oldugu bilinen
veni bir saldir tiirii ortaya ¢itkmigtir. Bu ¢alismada
gelismis siirekli tehditler incelenmis olup gelismig
siirekli tehditlerin genel yapisi ve karakteristik
ozellikleri arastirimis, gegmis donemde yapilan
saldirilar ele alinarak, saldiri sonunda hedeflenen
sonuglara ne kadar ulagabildigi degerlendirilmistir.
Son olarak bu tip tehditlere karsi alinabilecek
onlemler sunulmustur.

Anahtar Sozcikler— Gelismis Surekli Tehdit,
GST, Siber Saldiri, Siber Givenlik

Abstract

In addition to attacks using such as viruses, worms,
spyware, etc., a new attack type developed over the
past few years is called as “APT-Advanced Persistent
Threats”. APTs have emerged completely target
oriented, well-arranged and  well-organized,
professionally backed up threats supported by large
organizations, institutions and governments. This
study reviews APTs, their general structures and
characteristics, their successes to targets. Finally,
measures can be taken against this type of threat are
presented.
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1. Girig

Giintimiizde kurum ve kuruluslara karsi hedeflenen
siber saldirilarin giderek artt181 ve daha karmasik, daha
ciddi ve daha kapsamli olduklari goriilmektedir.
2000’li yillarin ortalarinda siyah sapka toplulugu
kargasa pesinde kosan geng bilgisayar korsanlarindan
ziyade organize olan tam donanimli korsanlara dogru
evrimlesmekte ve kurumsal-hiikiimet aglarinda biriken
son derece biiyiik miktardaki veriler bu toplulugun
hedefi haline gelmektedir. Daha yakin bir zamanda
mobil, bulut ve sanallagtirma teknolojilerini igine alan
IT altyapisnda ve kullanom  modellerindeki
degisiklikler, klasik giivenlik tedbirlerini devre dist
birakarak saldirganlar i¢in rahat ve kolay erisilebilir
ortamlar hazirlamaktadir. Belirtilen kapsam icinde en
onemli tehdit, gizli hiikiimet aktorleri tarafindan uzun
vadeli ve hedefi iyi belirlenmis uluslararasi casusluk
ve sabotaj olaylarina maruz kalmaktir. Bu gibi uzun
vadeli ve hedefi iyi belirlenmis devlet veya biiyiik
organizasyonlarm arkasinda olduklar1 saldirilara
Geligmig Stirekli Tehditler (Advanced Persistent
Threats) denmektedir. Bu terim son zamanlarda moda
haline gelmis ve baz1 medya kuruluslari ve teknoloji
saglayicilar tarafindan yanlig anlamlarda
kullanilmaktadir. Gelismis  Siirekli  Tehditler
bugiiniin diinyasinda gercek anlamda siber giivenlik
adma tehdit olustururken bu tehditleri daha kapsamli
anlamak biiyiik bir énem teskil etmektedir. Sadece
gercek tehditleri fark ederek hedefli saldirilar
yontemlerinin ve tekniklerinin daha genis alanda nasil
iligkili oldugunu gormesi, kuruluglarin 6niimiizdeki
yillar icinde sahip olduklari bilgiler igin koruyucu
olacaktir.
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2. Geligmis Siire

3. kli Tehditler

Gelismis Siirekli Tehditler(GST), genellikle yabanci
bir devlet olan ve bir kurulusu hedef alarak karsi
taraftaki varligi basarili bir sekilde ele gegirmeden
durmayan, uzun siireli erigime sahip olarak veri elde
etmeye ¢aligan tehdidi tanimlamak i¢in kullanilir.
Gelismis siirekli tehditler icin temel kavramlar gizli,
hedeflenmis, uyarlanabilir ve veri odakli olmasidir.

2.1 Gelismis Sirekli Tehditlere Girig

GST, iyi bir sekilde kaynak saglanmis, yiliksek
yetenege sahip ve amansiz bir saldirgan grubu
tarafindan gerceklestirilen saldirilardir. GST yeni
olmasa da yapilan saldirilar ve bu isi yapis1 geregi
birgok kurum ve kurulus klasik saldirganlara karsi
mevcut  savunma  sistemlerini  degistirmeleri
gerekliligini fark etmislerdir. Glintimiizde GST 1990’1
yillarin saldirganlarini degil iyi organize ve finanse
olmug profesyonellerin ugras verdigi bir alandir.
Bircok kisi siber saldirilarin ve saldirganlarin savas
oyunlar1 ve hacker filmlerindeki olaylar ve
karakterlerle ilgili olduklarin1 diisiinmekte bu gibi
saldirtlarin ~ verebilecekleri  zararlarin  farkinda
degillerdir.  Giiniimiizde hassas kritik  bilgiler
bilgisayarlarda saklanmakta, kurumlar isleyislerini ag
Uzerinden ylrutmekte ve e-ticaret ile yapilan
aligverigler milyonlarca lirayr bulmaktadir ve bu
sebeplerde saldirganlart daha da profesyonel hale
getirmektedir. Esasinda herhangi bir kimsenin istedigi
bir bilgi diinya Uzerinde bir bilgisayarda mevcuttur.
Eger kisi uygun tarama ve kesif yapabilirse bu bilgiye
istedigi sekilde ulasabilmektedir [1]. GST saldirida
saldirganin hedef kurumda tarama ve kesif siireci,
calisanlar ile iletisim kurmasiyla olabilecegi gibi
kurum igerisindeki bir evrakin elde edilmesi ile de
olabilir. Ornek bir tarama kesif siireci Sekil 1°de
gosterilmistir [2].

GST’nin karmasik saldir1 yollar1 ve yapisindan dolay:
kurban etkilendiginin ve saldir1 altinda oldugunu
anlamast aylarca hatta bazi durumlarda yillarca
alabilmektedir. Isin daha kotii tarafi ise giincel
giivenlik araglarinin mevcut GST saldirilar igin
herhangi bir 6nlem alamamasidir. Bazi durumlarda, ag
yapisinda  izlenebilirlik  saglandiginda  kayit
dosyalari(log) ile siipheli durumlar tespit edilebilmekte
ve bunlara kars1 6nlem alinabilmektedir [3].

Sekil 1. GST bir saldirida saldirganin tarama-kesif
sureci [2].

Siber tehdit kapsaminda ifade edilen GST teriminin
her bir ifadesi ayr1 bir anlam tasgimaktadir. Bu agidan
bakildiginda bu terimin kavramlart su sekilde
aciklanabilir.

e  Gelismis: Bir saldirgan sisteme yakalanmadan
bilgi kazanma konusunda yetenekli, iyi korunan
bir aga siirekli erigebilen ve dnemli bilgileri ele
gecirebilen kisidir. Saldirgan genellikle yeterli
kaynaklara sahiptir ve sisteme cabuk uyum
saglayabilmektedir. GST‘yi olusturan terimler
icerisindeki  gelismis  ifadesi  saldirganin
6zelliklerini tanimlamaktadr.

e  Siirekli: Bir tehdidin siirekli olmasi o tehdidin
bilgisayar agina erisiminin siirekli olmasi
anlamina gelmektedir. Yani saldirgan bilgisayara
bir kere erisim sagladiginda istedigi bilgiye
ulasana kadar sistemde kalabilmektedir ve
saldirganin sistemden uzaklastirmak son derece
zordur.

e  Tehdit: Kisi veya kurumlarin sahip olduklar
bilgilerin bagka kisilerin erisim istegine karsi
maruz kaldigi durumu ifade etmektedir. Bir
saldirgan ulagmak istedigi bilgi igin sadece
istekli degil ayn1 zamanda yeteneklidir [4].

2.2 Geligmis Surekli Tehditlerin Genel
Yapisi

Bir GST saldirisin1 6nceki yillarda yapilan saldirilara
kiyasla daha gizli ve sinsi saldirilar yapan 6zellikleri
cok-ydnli, kapsamh olmasi ve sosyal miihendislik,
otomatik araglart da igeren birgok atak teknigi
kullanmasidir. GST saldirilarin genel saldiri stratejileri
su sekilde siralanabilir.
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e  Saldirgan sistemde sosyal miihendislik ve
kot amagh yazilim kullanarak tutunacak bir
alan arar.

e Sonrasinda saldirgan kurban ettigi sistemde
bir komut istemci agarak sistemin aga baglh
olup olmadigin test eder.

e Kurban cihaz aga baglandiginda saldirgan
sistem lizerinde port taramasina baslar.

e Boylelikle saldirgan uygun biitiin portlari
listeler, baska sistemlerde calisan servisleri
ve diger ag boliimlerini de kesfetmis olur.

e Artik saldirganin elinde tiim agmn haritasi
mevcuttur ve onun i¢in en degerli kurbani
buldugu anda o sistemdeki bilgileri alabilir
veya yok edebilir.

Sosyal muhendislik bilgi sistemlerini ele gegirmek icin
kullanicilar avlama sanat1 olarak ifade edilebilir [5].
Sistemlere  teknik  saldirilar  yerine  sosyal
mithendislerin hedefinde bilgisini elde edecegi
insanlart manipiile ederek gizli bilgilerini agiga
cikarmak  veya kot niyetli  yazilimlarm
hissettirmeden  tesir  ettirmek vardir.  Sosyal
miihendislik yapildiginda teknik Onlemler yetersiz
kalmaktadir. Buna ek olarak ¢ogu insan da bdyle
saldirtlar1  tespit  edebilecegini  diislinmektedir.
Arastirmalar [6] ise tam tersini yani insanlarin bu tlr
saldirilar1 tespit etme de son derece yetersiz oldugunu
ortaya ¢ikarmistir.

Sosyal mihendislik ¢ok yonlii olmakla birlikte mevcut
saldirilarin ~ farkli asamalarinda  kullanilmaktadir.
Sosyal miihendislik genel olarak ii¢ baglik altinda
incelenebilir. Bunlar fiziksel yaklasimlar, sosyal
yaklagimlar, tersine sosyal miihendislik olarak ifade

edilmistir. Fiziksel yaklasimda kurban hakkinda
arastirma yapilirken fiziksel nesnelerden
yararlanilmaktadir.  Siklikla  kullanilan ~ dumpster

diving yonteminde bir sirkete ait bir ¢op kutusunda
kimlik bilgileri, parola gibi bilgilerin yazilmis oldugu
kagitlar bulunabilir. Sosyal yaklagimda, sosyo-
psikolojik metotlar kullanilmaktadir. Kurban veya
cevresi ile sosyal anlamda iliskiler kurmak bu
kapsamda degerlendirilebilir. Tersine  sosyal
miihendislikte ise saldirgan kurban ile direk iletisim
kurmak yerine zamanla kendisinin yetkili ve guvenilir
biri oldugunu ikna etmektedir. Bdylelikle kurban
istemeden guvenilir olduguna inandig: kisiye gizli
bilgilerini verecektir [7].

GST saldirilarin birgogu sosyal miihendislik yapilarak
gonderilen maillerle yapilmaktadir. Biitiin saldirilar e-

mail yolu ile degil bazi durumlarda sifir giin saldirisi
ile kombine edilerek diizenlenmektedir. Saldiriya
ugrayan kurbanlar genellikle saldirt detaylarini
paylagsmaz iken sadece RSA saldirisinda bir takim
bilgiler verilmistir. RSA saldirisinda meydana gelen
durum tipik saldir1 durumudur{2].

Bir saldirgana ait kotii yazilim veya uygulama erigimi
strekli tutmak igin ele gecirilmis bir bilgisayarda
caligtirildigt  zaman  bu  sistemde  sureklilik
mekanizmast vardir. Ayrica saldirgan, uzaktan
kontroli saglamast i¢in hedef sistem ile siirekli
irtibatta olmas1 gerekmektedir. Giinlimiizde saglanan
bu uzaktan kontrol i¢eriden ve digaridan kaynaklar ile
olabilmektedir[8].

Buraya kadar anlatilanlar ile GST bir saldirin genel
yapisi ortaya konulmustur. Asagidaki maddeler ise
GST saldirt yapisint maddeler halinde listelemistir [9].

o  Kesif: Saldirgan saldiracagi kurbanin bilgilerini
en iyi saldir1 yontemi igin toplamaktadir. Bu
bilgiler toplanirken hedefin ¢aligma ortamiin
konum bilgisi, kullanilan bilgisayarlarin konum
bilgisi, kurum tarafindan kullanilan teknolojiler,
kendi aralarinda nasil iletisim kurduklari(ofis
arasinda, miisteriler, tedarikgiler ve ortaklar
arasinda), miisteri bilgileri, ilgi alanlar1 ve adres
bilgileri gibi bilgiler de toplanmaktadir.

e  Hazirlik: Saldirgan saldirmak istedigi kurban
icin  aktif olarak saldin  hazirlamakta,
gelistirmekte ve uygun araglarla test etmektedir.
Bu asama sistem agiklarini saptama, kotii amaglh
kod yazimi veya elde edilmesi, uygun sosyal
mithendislik maillerinin hazirlanmas: ve hangi
uygun hesaptan gonderileceginin belirlenmesi
gibi hazirliklar yapilmaktadir. Ayrica saldirgan
bu asamada saldir1 i¢in ihtiya¢ duyacag: gerekli
donanimi da temin etmekte, saldir1 esnasinda
kullanacagi saldirt altyapisini olusturmakta ve
bunlar1 uygun bir sekilde test etmektedir.

o Hedef Belirleme: Saldirgan atagini
gergeklestirdikten sonra biraktig1 izleri takip eder
ve hata varsa bunlar1 kontrol eder. Génderici bir
ac1g1  kullanarak sunucu bilgisayar1 ele
gecirmeye ¢alisabilir, stratejik bir cihaza USB
baglayabilir, sosyal miihendislikle bir e-mail
gonderebilir ve bu ilk eylemlerden sonra
sistemden bir isaret bekleyebilmektedir. Geri
donen isaret ile kurban belirlenecek saldiri
gerceklesecektir.
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e Daha Fazla Erisim: Bir saldirgan sisteme erigim
sagladiginda ilk yaptiklart is, bulunduklar
bilgisayar agm neresinde olduklarini
tanimlamaktir. Sonraki hamlesi ise agda komsu
diiglimler arasinda yana dogru ilerleme saglamak
ve her gectigi diigiimde bir agik kap1 birakmaktir.
Bu asamada genellikle ikinci ve {iglincii adimlar
olan hazirlik ve hedef belirleme agamalar: tekrar
edilir. Kot amagli yazilimlar ve araglar
yiiklenir, ag tanimlamasi tekrar yapilir ve agik
birakilan diiglimler isaretlenir. Bu asamada
domain kontrole ve sifresine erigmek igin bazi
calismalarda yapilir.

e  Veri Toplama ve Sizdirma: Bir saldirgan istedigi
verileri belirledikten sonra bu bilgileri toplamaya
baslamaktadir ve elde edilen bilgileri veya
kendine ait izleri, programlari, araglar1 baska bir
yere (exfiltrasyon) kaydirmaktadir. Eger
saldirgan “kir ve elde et (smash and grab)”
yontemini kullanirsa istedigi veriyi bagka bir
yere tespit etmeden tagimakta, eger “diisiik ve
yavas (low and slow)” yontemini tercih ederse
kigik parcalar halinde daha uzun sirede
tagimaktadir.

e  Erisimi Siirdiirme: Saldirgan sisteme bir kez
erisim sagladiginda ve istedigi bilgiyi elde
ettiginde sisteme erisimin devam etmesini ister.
Bu asamada sistemde tespit edilmeyi dnlemek
icin koti amagli yazilimlarin  ve araglarin
calismasimi minimize edilmekte, agik birakilan
arka kapilarin istenildigi sekilde calisildigindan
emin olmak i¢in periyodik olarak bu kapilarla
iletisim  kurulmakta gerekli ve uygun
degisiklikler yapilmaktadir. Eger otomatik bilgi
toplama araglart kullanilmigsa bu arama araglari
icin arama terimleri giincellenmekte exfiltrasyon
yolu ve sikligi kontrol edilmektedir. Eger bu
asamada baglant1 kaybedilirse saldirgan birinci
asamaya donmek zorunda kalabilmektedir [3,9].
GST saldirilarin  genel isleyisi sekil 2’de
gorulmektedir.

2.3 Siber Tehditler icin GST Rolu

Bir¢ok giivenlik ihlali durumlarinda GST anahtar rol
oynamaktadir. GST genellikle ¢alisan siirecleri,
dosyalar1 veya sistem bilgilerini isletim sisteminden
gizlemek suretiyle varligini gizlice siirdiiren bir
program veya programlar grubu olarak ifade edilen
rootkitlerin  etkin oldugu ve yetkilendirmenin
arttirilarak ele gecirilen agdaki diger bilgisayarlardaki
bilgilerin ele gegirildigi bir yontemdir.

m«_

=

Hedef Belirleme

Daha Fazla
Erisim

Veri Toplama
ve <<

Sizdirma

Erigimi
Strdiirme

Sekil 2. GST genel isleyisi [9]

GST  saldilar nadiren pasif olarak fark
edilebilmektedir ve bunun igin mevcut sistemde aktif
ve surekli devam eden guvenlik ve trafik analizi
yapilmasi  gerekmektedir. Internet ve giiniimiiz
sartlarindaki sinirsiz aglardan dnce bir saldirgan bir
kurumun bilgilerini erismek istedigi zaman bilgilerin
saklandigi ~ yere  fiziksel  erisim  yapmasi
gerekmekteydi. Glinimiizde maalesef hassas veriler
fiziksel donanmima bagimli degildirler ve saldirganlar
internete bagli bir cihazla isimsiz olarak uzaktan erigim
yapabilmektedirler. K&tii amagli yazilimlar internet ile
birlikte gelismektedirler ve saldirganlara i¢in bir saldirt
segenegi olmaktadirlar [10,11,12].

2.4 Gegmis Donemde Gergeklesen GST
Saldirilar
Medya raporlarina ve kamusal duyurular dikkate
alindiginda Sekil 3’de 6nemli ve kayda deger GST
saldirlarin bir tarihi gorilmektedir. Birgok durumda
tek bir operasyon benzer ihlallere, ihlal denemelerine
ve etkilenen ¢ok sayida hedefe isim vermistir [9,13].
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Sekil 3. Onemli GST Saldirilarin Kronolojisi

Mart 2000 Moonlight Maze: Moonlight Maze adi
verilen siber saldir1 Pentagon, Nasa ve Birlesik
Devletler Enerji Bakanligi, arastirma laboratuvarlari
ve Ozel liniversitelere ait bilgisayarlart hedef almigtir.
Giivenlik uzmanlarinin bu saldir ile ilgili tespiti Mart
1998°de  olmustur.  Ulusal altyapt  koruma
merkezinden sorumlu yetkili saldirmin  Rusya
merkezli oldugunu ifade etmistir. Saldir1 sonrasinda
Pentagon sifreleme ve saldir1 tespit sistemlerini
glincellemek igin 200 milyon dolar biitge ayirmistir
[14].

Agustos 2006 - US Congressman: iki kongre iiyesine
ait bilgisayar ele gegirilmis olarak raporlanmistir.
Calinan bilgilerin kritik bilgiler olup Cin-Pekin
rejimine kars1 muhaliflerle ilgili oldugu bildirilmistir

(9]

Ekim-Kasim 2007 - Oak Ridge - Los Alamos National
Laboratory: Oak Ridge National Laboratory yapilan
saldirilar basarili bir sekilde sosyal miihendislik
mailleri ile gergeklestirilmis ve mail yoluyla yapilan
yazigmalar yasal bir sekilde yiiriitiilmiistiir. Tesisi
ziyaret eden ziyaretcilere ait bilgilerin bulundugu
bilgisayarlar ele gegcirilmistir. Saldirganlarin veri
tabanindaki  tim  bilgileri  ¢aldiklar1  tahmin
edilmektedir Los Alamos National Laboratory bitin
miisterilerine tanimlanamayan ‘Sar1” agda etkilenmis
kiiciik sayidaki bilgisayarlara gonderilen kotii amagl
bir mail igin uyarmasi ile ortaya gikmustir. Onemli
miktarda  siiflandirilmanmis  veri  ¢alinmustir.
Saldirmin genis ¢apta ve koordineli olarak Birlesik
Devletler enstitii ve laboratuvarlarini hedef aldigi
diistiniilmektedir [9].

Haziran 2009 — Stuxnet: Literatire hedefli ilk saldir1
olarak gecen Stuxnet solucani, Iran’m Natanz
kentinde bulunan uranyum zenginlestirme tesisini
hedef almistir. Iran bu niikleer santralin sadece iilkede
elektrik iiretimine katkida bulunacagimi savunmus
fakat uluslararasi tartismalar da beraberinde gelmistir.
Stuxnet solucan1 USB bellek ile Natanz tesislerindeki
bilgisayarlara bulastirilmis ve bu solucan kendini
kopyalayarak ¢ogalmistir. Temel amaci genellikle
PLC(Programmable Logic Controllers) kullanan ve
gercek zamanl veri toplama, kontrol ve izleme yapan
SCADA sistemleri etkileyerek hatali galigmalarina
yol agmaktir. Parola-kimlik hirsizligi, spam-mail ve
DDoS ataklar yapan diger zararli yazimlarin aksine
Stuxnet bu saldirilarin  higbirini yapmamistir ve
sadece Microsoft tabanli bilgisayarlarda yayilarak
Siemens Step-7 endiistri tabanli sistemlere zarar
vermeyi hedeflemistir. Bir bilgisayar1 etkileyen
Stuxnet solucani, yerel agda paketleri dinleyerek
kendi Uzerinden geciren ve “man-in-the-middle”
saldirist olarak da bilinen saldiriyr yapmustir. Bu
yontem ile elde edilen ag paketlerindeki PLC
kodlarini degistirerek sisteme zarar verilmistir.[15].

Kasim 2009- Night Dragon: 2009 Kasim ayi
baglarinda gizli, koordineli ve hedeflenmis siber
saldirilarin kiiresel petrol ve gaz sirketlerine karsi
yapildig1 gozlemlenmistir. Night Dragon ad1 verilen bu
ataklar sosyal miihendislik mailleri kullanilarak
Windows igletim sistemi agiklarindan faydalanilarak
bilgisayarlarda erisim hakki elde etmek icin
yapilmustr. Kazanilan erisim hakki ile
bilgisayarlardaki petrol ve gaz uretim sistemlerinin
bilgileri ve sirketlere ait finansal dokiimanlar ele
gecirilmistir [9].

Ocak 2010 — Operation Aurora: Google firmas1 2010
yilinin ocak ayinda kendi sirket altyapisina yapilan ve
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fikri miilkiyet haklarni c¢almak iizere diizenlenmis
karmagsik bir saldirt oldugunu tespit etmistir. Firma
kendi sayfasindan Cin orijinli bir siber saldirtya
ugradigint duyurmustur. Ag¢iklamadan kisa bir siire
sonra Adobe firmasi da kurumsal sistemlerinin saldir1
altmda  oldugunu agiklammgtir. ~ Spear-phishing
temeline dayanan bu saldin tiri kullanicilara
Microsoft Messenger (izerinden bir link yollamakta ve
kullanici bu linke tikladiginda Trojan.Hydraq isimli
zararl yazilim bilgisayara bulagsmaktaydi. Operation
Aurora adi verilen saldirida Google ve Adobe basta
olmak Uzere Symantec, Yahoo ve Northrop gibi
firmalarin aralarinda bulundugu 32 firma hedef
alinmugtir. [16].

Mart-Haziran 2011 — Fransiz, Kanada ve Avustralya
Hukimetlerine saldirilar: Fransiz hiikiimeti, Kanada
hokiimeti ve Awvusturalya parlamentosu sosyal
mihendislik yapilarak gonderilen mailler ile yapilan
saldirilara maruz kalmiglardir. Fransa Ekonomi
Bakanligi ve Merkez Finans Servislerine ait 150’den
fazla bilgisayar ele gecirilmistir. Saldirganlar bu devlet
kurumlarma ait bilgisayarlar ii¢ ay boyunca uzaktan
kontrol  edebilmis ve  veri  kaynaklarma
erisebilmiglerdir. Saldirganlar 6zellikle Fransa’nin
bagkanlik yaptig1 G20 zirvesi ve uluslararasi ekonomik
olaylarla ilgili belgeleri aradiklar1 tespit edilmistir.
Kanada hikimetine saldirmin hedefinde yonetim
kadrosu vardir ve saldir1 sonucunda hiikiimete ait gizli
bilgiler ¢alinmigtir. Avusturalya parlamentosuna
yapilan saldir1 da ise parlamentoya ait bilgisayarlara
bir ay siireden fazla erisim saglanmig ve bu zaman
zarfinda Avustralya Bagbakani, Disigleri Bakani ve
Savunma Bakaninin da iginde oldugu birkag kisinin
binlerce mailine ulagilmustir [9].

Mart 2011 — RSA: RSA sirketine sosyal mihendislik
yolu ile yollanan mailler ile saldir1 gergeklestirilmistir.
Saldirgan iki giinliik periyodlar ile kurbanlarina iki
farkli tipte mailler yollamistir. Sirket igerisindeki alt
kademedeki ¢alisanlara “2011 yili ise alimlar” konulu
ve Excel dosya ekli mail atilmis kullanicilar maile
ekini agtiktan sonra bilgisayar etkilenmistir. Adobe
Flash ac¢igindan yararlanilarak yapilan sifir giin
saldirisi ile birtakim veriler sirket digina sizdirtlmustir
[17].

6 May1s 2011 — Northrop Grunmann: ABD merkezli,
uzay ve savunma teknolojileri alaninda faaliyet
gosteren, 1994 yilinda Grunmann ve Northrop
girisimiyle kurulan kiiresel savunma sirketi olan
Northrop Grunmann herhangi bir uyar1 yapmadan ag
erisimini kesmis ve biitiin sirket capinda sifreleri
yenilemis ve bu eylemlerin muhtemel bir RSA
saldirisina maruz kaldigi soylentilerini ¢ikarmustir [9].

Mayis-Haziran 2011 — Uluslararasi Para Fonuna (IMF)
saldirilar: Yapilan saldirida en az bir IMF’ye ait
bilgisayar genis ve karmasik bir siber ataga maruz
kaldig1 ve bu saldirinin 6nemli bir kesif siireci ve IMF
icin O6zel yazilmig bir program ile yapildigi ifade
edilmektedir. Ele gecirilen bilgisayar sistem igi
dosyalara erigim amaciyla kullanilmigtir.
Saldirganlarin erigtikleri bilgiler hassas ekonomik
veriler ve politik kararlart igermekteydi [9].

Eylul 2011 — Duqu: 2011 yilinda kesfedilen Duqu
Subat 2010°dan beri aktif oldugu tahmin edilmektedir.
Stuxnet ile oldukca benzerlik gosteren Duqu ayni
saldirganlar tarafindan gelistirildigi fakat farkli
amaglara odaklandig: diigiiniilmektedir. Hedefinde ise
fran, Sudan, Fransa ve Macaristan bulunmaktadir.
Duqu saldirisinda temel hedef sabotaj yerine casusluk
yapmaktir. Microsoft Word dosyasinda bulunan True
Type font agigindan yararlanarak sifir giin saldirist
diizenlenmistir. Duqu yazilimi kendini ¢ogaltmamakla
birlikte saldirgan hedef aldig1 bilgisayar1 bir sonraki
hedef i¢in bir adim olarak kullanmistir. Ayrica
saldirilarda key-logger yontemi ile elde edilen verilere
XOR sifreleme yapilmustir [18].

Ekim 2012 — Red October: Kirmuzi Ekim diye
adlandirilan K6t bir yazilim hiikiimet ve arastirma
kurumlarindan gizli bilgileri ¢almak i¢in tasarlandigint
Kaspersky firmasi tarafindan kamuoyuna agiklamistir.
Diger kotli yazilimlardan farkli olarak kiguk bir
mimari yapida bir ana bilesenin
C&C(Command&Control) sunuculara baglanmasi ile
saldir1 gergeklestirilmistir. Saldirgan tarafindan verilen
komutla yaklasik 1000°den fazla modul fonksiyonu
gergeklestirilmek lizere galistirilmistir. Bu modiillerin
baz1 karakteristik 6zellikleri Iphone ve Nokia marka
mobil cihazlardan bilgi aktarimi, ag cihazlarina erigim
saglamak icin SNMP brute force saldir1 ve taginabilir
hafiza birimlerinden silinen dosyalarin tekrar geri
getirilmesi gibi fonksiyonlar1 kapsamaktadir. Ayrica
bu moduller klavye karakteri ve ekran yakalama
fonksiyonu ile  Outlook e-posta  mesajlari
engelleyebilmektedir. Saldir1 yapilirken Microsoft
Word ve Excel programlarinin agiklarindan
yararlanilmigtir. Saldirida C&C sunuculari erisim dist
kalsalar bile kullanilan malware ile Office
programlarina yerlestirilen plug-in, saldirganin 6zel e-
posta gondermesini ve tekrardan kontroli ele
gecirmesini saglamaktadir [18].

2012 — Flame: {lk olarak Mayis 2012°de kesfedilen
Flame saldirisinin 5-8 yildan beri aktif oldugu tahmin
edilmektedir. Baska tiir saldirilar arastirilirken
tesadifen kesfedilmistir. Bu malware ait en ilging
Ozellik tim modiilleri ile birlikte yaklagik 20 Megabayt
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civarinda bir biiyiikligii olmasidir. Flame ile Stuxnet
ve Duqu arasinda ¢ok giiclii bir bag kurulamasa da
genel kod yapist ve fonksiyonlari benzerlik
gostermektedir. Bu yuzden Stuxnet ve Duqu
saldirilarini gergeklestiren ayni saldirganlar degil fakat
isbirliginde olan saldirganlarm  yapti§1 tahmin
edilmektedir. Flame, Duqu’ya benzer olarak bilgi
sizdirmayr hedeflemis fakat bunu Ortadogu’daki
iilkeler basta olmak lizere binlerce Windows tabanli
sisteme ¢ok genis alanda yapmustir. Blyik ve
karmagik bir yapiya sahip olan Flame malware
yazilimi USB flash belleklerle yerel aglarda yayilmasi
icin tasarlanmigtir. Kendini ¢ogaltma yetenegi
olmayan malware icin saldirgan iki farkli sifir
gin(Yazict Kuyrugu ve Windows Shell) ag¢igim
kullanarak  baska  bilgisayarlar1  etkilemesini
saglayabilmektedir. Flame saldirisinda C&C sunucu
icin 80’den fazla domain kullanilmis olup sifreleme
teknigi olarak XOR sifreleme ve RC4 algoritmalari
kullanilmgtir [18].

Aralik 2012 — EuroGrabber: Aralik 2012°de giivenlik
saglayicilar1 Versafe ve Checkpoint sirketleri adi
EuroGrabber olan karmagik saldirtyr duyurdular.
Truva at1 ile yapilan saldirida 30 Avrupa bankasinda
30 binden fazla banka miisterisinin hesabindan tahmini
36 milyon Euro ¢alindig: ifade edildi. ZITMO yani
Zeus-in-the-mobile-trojan  yazilimin ~ farkli  bir
versiyonu Eurograbber saldirisinda  kullanilmugtir.
Saldirt Zeus yazilmin e-posta avlama yontemi ile
kurbanin bilgisayarina bulagmasi ve daha sonra kurban
bankacilik islemleri i¢in banka sayfasini agtiginda ek
glvenlik igin mobil telefona link yollamasi ile
baglamaktadir. Sonraki asamalarda mobil yazilima
gelen linke tiklayan kurban farkinda olmadan mobil
cihazin modeline gore kotii yazilimi cep telefonuna
yiiklemekte ve saldirgan sahip oldugu banka hesap ve
cep telefonu bilgileri ile kullanici hesabindan para
transfer yapabilmektedir. Saldir italya’da baslayip
hizl1 bir sekilde Ispanya ve Hollanda basta olmak iizere
birgok Avrupa iilkesinde gergeklesmistir [19,20].

Mart 2013 — TeamSpy: Siber tarama faaliyetlerini
kapsayan TeamSpy saldirisi Bagimsiz Devletler
Toplulugu ve dogu Avrupa iilkelerindeki yiiksek
seviyedeki politikacilar1 ve insan haklart orgiitlerini
hedef almistir. Saldirgan kurban bilgisayarlar yasal
dijital sertifikasi olan ve yiiz milyondan fazla
kullanicisi bulunan TeamViewer uzaktan erigim
programu ile kontrol etmektedir. Bir tarama ve veri
sizdirma operasyonu olan TeamSpy kurbanlarindan
klavye hareketleri ve ekran bilgilerini, gizli sifre ve
icerikleri, Itunes programui ile Apple cihazlarin ge¢misi

gibi bilgileri sizdirmaktadir.  Saldirmin belirtilen
iilkelerde hala aktif oldugu diisiintilmektedir [21].

2014 — Equation: Equation grubu ok yonld, tam
donanimli ve simdiye kadar goriilen en tehlikeli
saldirgan bir grup olarak tanimlanmaktadir. Bu
saldirgan grubu kullandiklan sifreleme algoritmalart,
gizlenme stratejileri ve saldir1 esnasinda kullandiklar
gelismis  teknikler ile  dikkat  ¢ekmektedir.
Kullandiklar1 kotii amach yazilimlar ic¢in gesitli
isimlendirmeler yapilmis olup GrayFish, Fanny ve
EquationDrug 6ne ¢ikan yazilimlardir. Equation grubu
saldirilart  gergeklestirirken kendini  Gogaltabilen
solucandan(Fanny), Cd-rom gibi fiziksel medya
aygitlarindan  veya web  tabanli  agiklardan
yararlanmaktadirlar. Kullandiklar sifreleme
algoritmalari RC5,RC6 ve XOR  sifreleme
teknikleridir. fran, Rusya, Pakistan basta olmak iizere
30’un Uzerinde Ulkede faaliyet gdstermektedirler.
Hedeflerinde hukimet ve diplomatik kurumlar,
telekomiinikasyon sistemler, niikleer enerji, dogalgaz
uretim ve askeri tesisler vardir [22].

2015 — Duqu 2.0: 2011 yilinda ortaya ¢ikan ve 2012
yilinda aktif olmayan olan Duqu saldirisimin gelismis
bir versiyonu olarak tanimlanmaktadir. Ug adet sifir
giin agigindan faydalanan Duqu 2.0 saldirisinda
gelismis kotli amagh  yazilimlar  kullanilmaktadir.
Simdiye kadar olan tiim saldirilardan farkli bir
stireklilik mekanizmasi olan bu saldirinin sadece
bilgisayar hafizasinda kod gizleme ozelligi tespit
edilebilmistir. BM daimi iiyesi bes {lilke olan Rusya,
ABD, GCin, Fransa ve Ingiltere'nin yani sira
Almanya’y1r kapsayan P5+1 olarak adlandirilan
tilkelerin birlikte yaptig: faaliyetleri hedef almistir.
Duqu 2.0 saldirisinin gelecekteki tim GST saldirilar
icin 6rnek teskil edecegi diistiniilmektedir [23].

4. GST saldirilara karsi Savunma

GST saldirilardan korunmak igin birgok kurum ve
kurulus  yilksek seviyede savunma stratejisi
kullanmaktadir. Her zaman dikkat edilmesi gereken
nokta korunmanin ideal oldugu fakat tespit sisteminin
mutlaka gerektigidir. Kurumlarin ¢ogu sadece dnleyici
tedbirler tizerinde durmaktadir fakat GST saldirilariin
esas problemi kotii niyetli kisinin sisteme dahil olmast
ve trafik akigim hissettirmeden izlemesidir. GST
saldirilara kars1 alinabilecek tedbirler su sekilde
siralanabilir [1].

1. Kullamcilar: kontrol etmek ve farkindalig
arttirmak: Genel kural sudur; bilingsiz kullanimi
engelleyemezsiniz fakat bilingsiz kullaniciyt
kontrol altma alabilirsiniz. Birgok saldirgan
kullanicilarin bir mail eklentisini agmasi ile ya da
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titklamamas: gereken bir baglantiy1 tiklamasi ile
aga sizmaktadir. Tam bir farkindalik yaratmak ile
ve kullanicinin hareketleri kisitlama ile tehlikeler
azalacaktir. Saldirganin kesif tarama siireci
icerisinde yer alan kullanict avlama teknikleri, ag1
kullanan kisi veya g¢alisanlarin bilinglendirmesi
ile 6nlenebilmektedir [1,24].

ILsim oylama yéntemini ag davramgslarmda
ylritme: Geleneksel giivenlik ¢ozlimleri ag
icerisinde iyi kotii olarak siniflandirmakta erigime
izin vermekte veya engellemektedir. Fakat
gelismis ataklarda smiflandirma yontemi ise
yaramamaktadir. Birgok saldirgan ag igerisinde
mesru davranarak ag igerisinde siiphe gekmezler.
Bu yiizden saldirganin aga karisma hedefinden
dolay1 ag igerisindeki hareketler igin bir giiven
seviyesi belirlenerek kullanicilara oy verme
yontemi uygulanabilir ve oylama
mekanizmasinin iiretecegi giiven degeri ile bir IP
adresinin  koti  amaghi DNS  ve trafik
vektorlerinden etkilenip etkilenmedigi
belirlenebilir[1,25].

Degisen saldirilari anlamak: Bilinmeyen bir
tehdide karsi savunmak yapmak oldukg¢a zordur.
Bu nedenle iyi bir savunma yapabilmek icin
saldirty1 iyice anlamak ve nasil yiiriitiildiigtini
bilmek gerekir. Eger kurumlar yeni teknikleri ve
saldirganlarin gelistirdikleri metotlarini anlamaya
¢aligmazlarsa savunma mekanizmalarini dogru ve
etkin bir sekilde ayarlamazlar [1].

Son noktayr yonetmek: Saldirganlarin aga bir giris
noktasindan girmesiyle istedigi bilgiye son
noktada erigsmektedir. Eger zarar azaltilmak
isteniyorsa hedeflenen son noktay1 kontrol altina
almak veya gegici olarak kilitlemek uzun sireli
bir koruma saglayacaktir [1,18].

Agin tiim trafigine odaklanmak: Mevcut ag
sistemin tiim trafiginin izlenmesi GST saldirilari
tespit etmek igin etkin bir yontemdir. Bunun icin
birgok makine ogrenme algoritmasi ve birgok
modelleme belirli ag dzelliklerini ayirt etmek igin
kullamilmaktadir. Bilinen ataklar igin imzaya
dayal1 tespit sistemi, agda normal davramslar
disinda dagilim gosteren hareketleri tespit etmek
i¢in kullanilan olagan dis1 durum tespit sistemi ve
bu iki sistemin birlestirilerek kullanildigi hibrit
sistemler GST tespiti igin uygulanabilmektedir.
Ayrica gelistirilen ihlal tespit sistemleri ile
mevcut ag DNS ve Network trafigi olarak ikiye

ayrilmaktadir ve ag trafiginin u¢ yapilarinda
caligarak bilinmeyen saldirilari da  belirli
Ozniteliklere  dayanarak yakalayabilmektedir
[24,25].  Ornek bir modelleme Sekil 4’de
gorilmektedir.

DN Trafi Kt Amagh DNS Dedlektdril T’E

——Sipheli CBC Sunuey P———

Imaz-Tabanh Dedektor —‘—'Eﬂ
Meaniznas

Network Trafik Cozumleyici

Aykirs Dawranig Taban Dedekedr

Sekil 4. Ornek GST Tespit Sistemi [25]
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5. Degerlendirme

Cok uzun bir gegmise sahip olmasa da GST saldirilar,
glinimuzde faaliyetlerini elektronik ortamda sirddren
kurum ve kuruluslar i¢in biiyiik tehlike arz etmektedir.
Bu tiir saldirilarin gelecek yillarda gitgide artacag:
kesindir. Bunlardan korunmak i¢in asagidaki hususlara
dikkat edilmesi gerekmektedir. Bunlar:

1. Bu tiir saldirilarin 6nemli ve stratejik hedeflere
yapildigr unutulmamalidir. Bu 06zellige sahip
kurumlar bu konuya kaynak ayirmali ve 6nlemler
almalidir.

2. Kurumlar agisindan problemleri gérmezden gelmek
ilerisi i¢in kuruma bir zarar gelebilecegi anlamini
tagidigindan, GST saldirilarimin ~ geleneksel
saldirilardan farkli oldugu unutulmamalidir.

3. GST saldirganlart nereye saldiracaklarini ¢ok iyi
bilmektedirler ve bu tiir saldirilar oncelikle
hedeflenen  sistemi tamimak igin  zaman
harcamakta sonrasinda sisteme Ozel koti
yazilimlar tireterek yapacagi saldirmin basarisini
arttirmaktadirlar.

4. Saldirganlar son derece organizedir. Bunun farkinda
olunmali ve yetenek gelistirici 6zel ve genel
onlemler alinmalidir.

5. Kullanilan kétii amagh yazilim maksimum etkiyi
verebilmek igin istege gore hazirlanmaktadir.
GST saldirilar arkasinda biiyiik devletler olan,
son derece egitimli, motive edilmis kisiler
tarafindan gerceklestirilmektedir. Bu da saldiriy1
yapacak kisilerin hedefine basari ile ulagmalart
icin yeterli kaynaga sahip olduklar1 anlamina
gelmektedir.
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6. GST saldirilar hedeflenmis saldirilardir  ve
hedeflenmis saldirilarin tespiti zor
olabilmektedir. Saglam bir trafik-izleme ve ag
analiz sistemi ¢gevre savunmasi i¢in son derece
yararlidir fakat tam anlamiyla yeterli degildir. Ag
icerisinde davranig analizi de yapmak faydali
olacaktir.

7. GST saldirlar ile miicadele etmenin baslica yolu
kullanicilar1  bilinglendirmek ve farkindalik
olusturmaktir. Kullanici bilmedigi epostalar
agmamali, rastgele linklere tiklamamali, giincel
tehditleri takip edip uygulamalidir.

8. GST’ler igerisinde sifir giin saldirilari icerdiginden,
¢ogu zaman fark edilemez durumdadir. Bu
tehditten tamamen olmasa da kismen korunmak
ancak ve ancak bilgi birikimi, yetenek, bu
hususlarda ¢alisan uzmanlar ve bu konuda
aciklart  bulup yayimlayan sitelerin takip
edilmesiyle 6nlenebilmektedir. Bu hususun
farkinda olunmalidir. Saldirllardan  tamamen
korunulamasa da bu sayede sistemin etkilenme
oranini oldukga diisecektir.

9. Kurum ve kuruluglari kendi sistemini ve agin1 iyi
bir sekilde tanimlamasi ve  yOnetmesi
gerekmektedir. Daha agik bir ifadeyle bir kurum
ag trafigini ve servislerini iyi bir sekilde takip
etmeli ve bdylelikle sistemde bulunabilecek
anormal durumlart aninda tespit edebilmeli,
stipheli durumlari iyice aragtirmali, uzmanlardan
destek almalidir.

10. Alinacak onlemler ve tespit edilen zafiyetlerin
ivedilikle giderilmesine yonelik aksiyon planlari
hazirlanmal1 ve hayata gecirilmelidir.

11. Coziillemeyen problemler ile siipheli durumlar
iilkelerin miidahale merkezlerine (USAM) aninda
bildirilmeli ve destek istenilmelidir.

12. Universitelerde GST yeteneklerini anlama ve karst
koyma yeteneklerini gelistirici tezler yaptirilmali,
ulusal birikimler arttirilmalidir.

13. GST’lere kars1 koyabilmek i¢in ulusal bir grup
olusturulmali veya mevcut gruplar arasinda bilgi
paylasimi yapilmalidir.

14. GST Yetenek gelistirici seminerler, konferanslar,
etkinlikler veya c¢alismalar yapilmali ve
yetenekler daha da gelistirilmelidir.

15. Ulkelerin resmi olarak GST gelistiren veya GST
olusturarak diisman sistemleri ele gegirmeye
yonelik ¢aligmalar yaptig1 bilinse de bunu resmi
olarak  yaptiklarmi  gosterir  bir  kanita
rastlanmadig1r dikkate alinarak bu alanda da
gerekli ¢aligmalar yapilmalidir.

16. Kars1 adli bilisim metotlarinin ¢ok iyi bilinerek
yapilacak yetenek gelistirme islemlerinde
kullanilmas1 veya yapilan saldirilarin daha iyi
anlagilabilmesi konusunda yetenek
gelistirilmelidir.

17. Soguk savag doneminden siber savas donemine
giren diinya iilkeleri i¢in GST saldirilar biiyiik bir
6neme sahip olmakla birlikte 6nlimiizdeki
yillarda bu saldirilarin daha da su yiiziine ¢ikacagi
agikdrdir. Bu hususlarm  dikkate alindig
uluslararasi isbirlikleri yapilmalidir.

18. GST saldirilarmin bilindiginden daha fazla oldugu
bu aragtirmada elde edilen bulgulardan birisidir.
Gliniimiizde yapilan ve gelecekte daha da
siddetlenecek olan saldirilara karsi ilkelerin ortak
¢cdzUmler Uretmesi gerekmektedir. Buna yonelik
olarak AB iilkeleri arasinda isbirligi veya bilgi
paylasimi yapilabilecek ortamlar olusturulmali
veya kurulmalidir.

19. Ulkemizde GST konusunda yapilan galigmalarin
¢ok az oldugu, iilkemizde tespit edilen bir GST
bulunmadigi/bulunamadigy, yapilan ¢aligmalarin
ise gercek bir GST oldugunu gésterir net
bulgulari icermedigi belirlenmistir. Bu hususlara
daha ¢ok 6nem verilmeli, bu konuda yetenek

gelistirmenin yaninda milli iriinlerin
gelistirilmesi de 6zendirilmelidir.
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