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Ozet- Kablosuz iletisim ve elektronik alanlarindaki gelismeler, akilli ve ¢ok fonksiyonlu olan diisiik maliyetli, diisiik
giig, kiigiik boyutlu ve kisa mesafelerde iletisim kurabilen algilayict diigiimlerinin gelisimini saglamistir. Bu minyatiir
algilayicit diigiimlerinin, sinirli algilama, 6l¢iim, iletisim ve veri toplama ve isleme Ozelliklerinin olmasi, izlenmesi
gereken alan iizerinde yogun bir sekilde ve ¢ok sayida dagitilan algilayict diigiimleri kiimesi olan Kablosuz Algilayict
Ag (KAA) fikrine yol acti. KAA'lar, askeri, sanayi, saglik, acil durum ydnetimi ve eglence gibi bir¢ok alanda ¢ok
sayida hayat degistiren uygulamalar imkanin1 sunmaktadir. Arastirmacilar, KAA teknolojisinin tibbi teknolojileri ile
entegre olup saglik sektoriinde uzaktan saglik gozetimi, evde yardim hizmetleri, yeni nesil klinik arastirmalar igin
biiyiik miktarda veri toplanmasi gibi yeni firsatlar1 saglayacagini uzun zaman Once Ongormiislerdi. Yaygin KAA
teknolojileri, bircok yararli biyolojik, farmasotik ve tibbi uygulamalari saglayarak, saglik maliyetlerini azaltmak i¢in
yeni ¢Oziimler sunabilir. Bu caligma, saglik hizmetleri sektoriinde KAA'larin kavramlarini, faydalarini, tasarim
sorunlarint ve ihtiyaglarin1 ve bu alandaki agik arastirma konularini ele alan, gelecekte yapilacak ¢alismalar i¢in yol
gosterme anlaminda faydali olacagi umulan 6zIii bir derleme ¢alismasidir.

Anahtar Kelimeler- Kablosuz algilayici aglar, biyolojik kablosuz algilayici aglar, kablosuz viicut alani algilayici aglar,
teletip, e-saglik, m-saglik

Wireless Sensor Networks in Healthcare

Abstract- Advances in wireless communications and electronics have enabled the development of smart,
multifunctional sensor nodes that are low-cost, low-power, small in size and can communicate in short distances. These
miniature sensor nodes have limited capabilities of sensing, measuring, gathering and processing data, and
communication, which led to the idea of wireless sensor networks (WSNs), i.e. collections of a large number of densely
deployed sensor nodes over the area to be monitored. WSNs offer possibility for a vast number of life-changing
applications in numerous areas, such as military, industry, healthcare, emergency management, entertainment, etc.
Researchers foresaw long ago that advances in WSN technology would enable its integration with medical technology
to provide new opportunities for healthcare such as remote health monitoring, in-home assistance, and collection of vast
amounts of data for next-generation clinical trials. Pervasive WSN technology may provide solutions for reducing the
costs of healthcare by enabling many beneficial biological, pharmaceutical and medical applications. This paper is a
concise survey of relevant concepts, benefits, design issues and requirements, and open research topics for WSNs in
healthcare, which is expected to be helpful in terms of giving directions for future work in the field.

Keywords- Wireless sensor networks, biological wireless sensor networks, wireless body area networks, telemedicine,
e-health, m-health

1. GIRIS (INTRODUCTION) digiimlerinin, kisith veri algilama, o&l¢lim, toplama,
isleme ve iletisim kapasiteleri vardir, bu da Kablosuz

Kablosuz iletisim ve elektronik (diisiik giic entegre 8 . o
Algilayict Aglar (KAA) fikrine, yani izlenecek alan

devreler, ultra diisiik giiclii radyo frekans teknolojisi, vb), 79" . . . D
ve dzellikle Mikroelektro Mekanik Sistemleri (MEMS) uzerinde gok sayida yogun bir sekilde yerlestirilmis
teknolojilerindeki gelismeler, diisiik maliyetli, diistik algilayic diigim aglari fikrine yol agmustir [1, 2].

giiclli, boyut olarak kiigiik ve kisa mesafelerde iletigim
kurabilen akilli, ¢ok fonksiyonlu algilayici diigiimlerinin
gelisimini  saglamigtir.  Bu  minyatiir  algilayici

KAA teknolojisi i¢in uygulama alani, askeri, sanayi,
saglik, acil durum yo6netimi, eglence, vb [3, 4] gibi say1siz
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alanda hayat degistiren uygulamalarla ¢ok sayida olanak
sunarak dinamik bir gekilde genisliyor. Bu c¢aligmanin
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odak noktasi, tibbi bakim ve izleme ve diger saglik
hizmetleri icin KAA uygulamalaridir.
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Sekil 1. iki katmanl1 bir KVAA'nin genel mimarisi (WBAN Architecture) [5]

Arastirmacilar, KAA teknolojisindeki ilerlemelerin saglk
hizmetlerine yeni firsatlar saglamak i¢in KAA ile medikal
teknolojilerinin  entegrasyonunu  saglayacagini  uzun
zaman Once Ongdrmiistii (6rnegin; ev i¢inde yardim ve
destek, klinik ¢aligmalar, uzaktan saglik izleme, aragtirma
biiyiitme, vb) [6].

Bu, Birlesmis Milletlerin son bulgular1 tarafindan da
bildirildigi gibi, hizli bir sekilde diinya niifusunun
yaslanmasi dogrultusunda o6zellikle 6nemlidir [7]. 2050
yilinda, yashh sayisinin genel niifusun yiizde 21'ine
ulasmast (2000 yilinda ylizde 10'a tekabiil ederken)
tahmin edilmektedir, boylece tarihte ilk kez geng sayisini
agmis olacaktir.

Ayrica, yaslanma konusunda ABD Ulusal Enstitiisii
tarafindan yayinlanan son rapor su gercegi aciga ¢ikartir:
kiiresel saglik tizerindeki en biiyiik yiik, gelismekte olan
iilkelerde  kronik  bulasict  olmayan hastaliklarin
yiikselisidir; yani kalp hastaligi, kanser ve seker hastaligi
gibi yetigkin ve yagh insanlar arasinda daha yaygin olan
hastaliklarin [8]. Rapor ayrica, bu egilimin ciddi bir

sekilde  eckonomik  biiylimeyi etkileyecegini  de
Ongormektedir.
Yukarida bahsedilenlerin  1518inda, yaygin  KAA

teknolojisi, evde ya da mobil saglik hizmetleri ve uzaktan

saglik izleme olanagi saglayarak, saglik hizmetlerinin
maliyetlerini azaltmak igin ¢oziimler saglayabilir. Hatta
yeni nesil klinik denemeler i¢in biiylik miktarda veri
toplanmasi, hafiza gelistirme, tibbi veriler arama, acil
miidahale gibi daha birgok yararli biyolojik, ila¢ ve tibbi
uygulamalara ve kolayliklara bile yol agabilir [6].

Saglik hizmetlerinde KAA teknolojisinin bir diger
avantaji1 ise hastanin konforudur. Kablosuz olarak tibbi
algiliyicilarin baglanmasi, herhangi bir mekansal kisit
olmaksizin ger¢ek zamanli olarak hastanin izlenmesi,
yiiksek riskli hastalar i¢in acil durumlarin erken tespitini
ve biligsel ve fiziksel engelliler icin ¢esitli saglik
hizmetleri imkanini1 sunmaktadir [6]. Hastalarin yanisira,
aileleri veya bakicilar1 da yiiksek kaliteli bakim hizmeti
sunan bu teknolojiden yararlanabilirler [3].

Bu calisma, saglik hizmetleri sektoriinde KAA'larin
kavramlarini, faydalarini, tasarim  sorunlarini  ve
ihtiyaglarini, ve bu alandaki ag¢ik arastirma konularini ele
alan, gelecekte yapilacak ¢aligmalar icin yol gosterme
anlamimda faydali olacagi umulan 06zli bir derleme
caligmasidir. Ayrica, bu ¢alismanin kaynakcada verilen ve
incelenmis olan diger derlemere gore farki, daha giincel
olmas1 ve konuyu biraz daha genis bir kapsamda ele
almasidir.
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2.SAGLIK HiZMETLERIi SEKTORUNDE

KAA’LAR: KAVRAMLAR VE FAYDALARI
(WSNs in HEALTH SERVICE SECTOR: CONCEPTS AND
BENEFITS)

Saglik hizmetleri i¢in KAA bazli sistemlerin, Biyolojik
Kablosuz Algilayict aglar (BKAA'lar), Kablosuz Viicut

Akut olmayan saglik hizmetleri ag1
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A\ Viicut algilayicist
A\ Cevre algilayicist

Bl Baz istasyonu
[ Atlama istasyonu

Alan1 Algilayict Aglar (KVAA'lar), ayakta tedavi igin
(ambulatory) KAA'lar, Kablosuz Kisisel Alan Aglar
(KKAA'lar), teletip, e-Saglik ve m-Saglik gibi ¢esitli
kavramlar vardir.

Doktor Hastanede saglik hizmetleri ag1

“7Z— Kablosuz iletisim
——> Kablolu iletisim

Sekil 2. Temel Saglik Hizmetleri KAA (Basic healthcare WSN) [9]

KVAA'lar (Bkz; Sekil 1) hastanin hayati viicut
belirtilerinin  ve hareketlerinin izlenmesi ve kisa
menzilli kablosuz iletisim tekniklerini  kullanarak
toplanan  verilerin  iletimi  i¢in  hastanin  viicut
yiizeyine veya giysilerine takilmis yada doku igine
implante edilmis baglantili algilayict diigiimlerinden

olusan aglardir.

KVAA'arin ev i¢i saglik hizmetleri, ilacin terapotik

etkilerinin  incelenmesi, kronik  hastaliklar1  olan
hastalarin hayati bulgulariin kayidi ve
goriintillenmesini, vb. iceren ¢ok sayida uygulama
olasiliklar1  vardir.  Algilayict  diigiimler, girisimsel
olmayan  (vicuda  girisi igermeyen) faaliyet
algiliyicilarindan  (6rnegin  radyo frekansi tanimlama
(RFID) etiketleri, elektrokardiyogram (EKG)
algilayicilart  ve ivmeblgerler), yardimer cihazlara,
implante  edilen  girisimsel ~ tibbi  cihazlardan,

biyomedikal / biyokimyasal
sey olabilir [3, 5].

algihiyacilara kadar her

Tipik bir ayakta tedavi i¢in KAA Sekil 2'de gosterilmistir.
Disiikk  enerji tiiketimli radyolar1 olan algilayici
diigtimleri, hastanin biyometrik veri toplama, kiimeleme
ve isleme icin uzak baz istasyonlarina (Bi'lar1) sahip olan
saglik hizmeti birimlerine yerlestirilmektedir (6rnegin
hastane, ev). Bi’lar1 kablosuz bir sekilde iletisim kurar ve
hastalarin bir birimden digerine hareket etmesine olanak
tanir. Veriler internet araciligiyla daha yiiksek seviyedeki

bir denetleyiciye de yonlendirilebilir [9].

BKAA!'lar, biyolojik siiregleri izlemek ya da kontrol
etmek i¢in viicuda takilabilen yada implante edilebilen
kiigiik kablosuz cihazlar olan biyolojik algilayicilardan
(biyoalgilayicilardan) olusan aglardir (Bkz. Sekil 3.).
Biyoalgilayicilar, biyolojik reaksiyonlar ve degisikliklere
yanit olarak gelisen elektrik sinyallerinin algilanmasi i¢in
giic ¢eviricilerle entegre olmus biyolojik malzemeler
kullanirlar (6rnegin, enzimler ve antikorlar) [10].

s O
X @@

©)

O Biyoalgilayici
[CD]
Kablosuz erigim noktas1

Sekil 3. Bir BKAA 6rnegi (Example BWSN) [10]

KKAA'ar bireyin c¢aligma alanina yerlestirilebilen
telefonlar ve kisisel dijital yardimeilar (PDA) gibi diger
elektronik  aygitlara baglanabildiginden KVAA'lara
nazaran daha yaygin olarak kullanimdadir. KKAA'lar da
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saglik hizmetlerinde kullanilabilirler (6rnegin; ameliyat
sirasinda doktorlar arasindaki iletigim igin).

Teletip temelde saglik calisanlari arasindaki iletisimi
saglayan hastane ortaminin bir uzantisidir ve hastalarin
tan1 cihazlar1 kullanilarak evde bakim ya da acil
uygulamalar icin uzaktan izlendigi yerlere erisim saglar.
Kablosuz teknolojilerdeki ilerlemeler mobil, giyilebilir ve
esnek saglik izleme sistemleri saglayan yeni nesil teletip
sistemlerinin gelismesini sagladi.

KAA'lar ayrica elektronik iglem ve iletisim yoluyla
hastanin sagliginin dogrudan izlemesini saglayan e-Saglik
sistemleri (Bkz. Sekil 4) i¢inde de kullanilabilir (6rnegin,
yasamsal bulgulart izleme i¢in implante edilebilir
cihazlar). E-Saglik sistemleri, KKAA veya KVAA olarak
organize edilebilir ve hastanin sagligi ile ilgili bir problem
durumunda zamaninda yamit vermeyi saglayabilir
(6rnegin, tedavi miimkiinse, onun dogrudan uygulanmasi,
ilag teslimi, hastaneye alarm vermek, vb) [11].

Saglik personeli gonderme

Veri, uyarilar .
Veri, uyarilar

Servis
saglayicist

Islemler

Hastane

Islemler

y

Elektronik
Saghk
Kaydi

Sekil 4. e- Saglik (E-Health) [11]

KVAA Kablosuz
.. yerel alan ag1
Ensim L
noktasi E=r]

Yerel alan ag1
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saglik hizmetlerinin tutarli entegrasyonunu, mekan
bagimsizligimi ve zamaninda miidahaleyi de igerir.
KVAA'lar, gergek zamanli saglik izleme, hastalik

yonetimi, acil durumlar ve kisisel saglik hizmetleri igin
diger bir¢ok uygulama icin saglik hizmetlerinde yaygin
olarak kabul goren araclar haline gelmis m-Saglik
sistemlerinin temel yapi taglaridir [12].

KAA'larm tibbi uygulamalari, 6zellikle yashlar, ¢cocuklar

ve kronik hastalar i¢in mevcut saglik hizmetleri ve izleme

hizmetlerini gelistirmeyi hedeflemektedir. Bu sistemlerin

agagida ozetlendigi gibi birgok faydalar1 vardir [3]:

(i) Herhangi bir mekansal kisit olmaksizin uzaktan ve

gercek zamanlt hasta gozetimi;

(i) Insan odakli saglik hizmetleri; hasta konforu,
saglik personeline ve hasta ailelerine ya da
bakicilarina yardimci olacak yiiksek kaliteli saglik
ve bakim hizmetleri;

Acil durumlarin gergek zamanli tanimlanmasi

(6rnegin, kalp krizi veya ani diisme) ve yaygin

saglik hizmetleri sistemlerinden faydalanan risk

altindaki hastalar i¢in harekete gecme;

(iv) Saglik hizmetleri maliyetlerinin azaltilmasi,

(v) Birgok siradan kullanici i¢in uygun fiyath yaygin
saglik hizmeti sistemlerinin mevcudiyeti,

(vi) Alisilmadik  durumlarin  tanimlanmasina  ve
durumlar hakkinda daha kesin ¢ikarimlar yapmaya
yardimc1  olan, siirekli izlenecek insanlarin
durumlarint ve g¢evrelerini anlamak igin ortam
farkindalig1 (context-awareness).

(iii)

(-]
Baz istasyonu (hiicresel sebeke)
Sabit aglara
erisim
o
i\ “ "& ‘g
Sunucu Uzman

Sekil 5. m-Saglik sisteminde kisisellestirilmis KVAA'larin entegrasyonu (Integration of Personal BWSNSs in M-health System) [12]

Mobil saglik (m-Saglik) (Bkz. Sekil 5), saglik hizmetleri
icin mobil bilgi islemi, tibbi algilayicilar ve iletisim
teknolojilerini kullanmay:1 ifade eden, e-Sagligin bir alt
kiimesidir. Bu, mobilitenin teknik dogasini, kablosuz
baglantty1 ve giyilebilir tibbi cihazlar1 oldugu kadar,

Sonu¢ olarak, KAA'lar kesinlikle saglik hizmetlerinin
gelistirilmesi igin bize birgok firsat sunmaktadir; ancak,
herseyden ©nce insan giivenligini saglayacak bu
sistemlerin gergek uygulamalar igin pratik hale geldigini
gérmemiz i¢in, giivenilirligi, hizmet kalitesini, enerji
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performansini, vb. saglamak adma daha
optimizasyonlar yapilmalidir [4].
3. KAA TASARIMINDA DIKKAT EDILECEK

HUSUSLAR VE GEREKSINIMLER (IMPORTANT
REQUIREMENTS in WSN DESIGN)

bir¢cok

KAA'larin getirdigi kisitlamalar 1s18inda, dagitiml saglik
hizmetlerinin yararlari1 tartismanin yani sira, bu tiir
sistemlerin daha pratik, dayanikli ve yaygin olabilmesi
icin kargilanmasi gereken gereksinimleri de g6z Oniinde
bulundurmaliyiz. Tibbi verilerin gizliligi, giivenligi ve
giivenilirligi  biiylik o6nem tasimaktadir ki iletisim
ortaminin kablosuz dogasi nedeniyle heniiz ¢ok hassastir.
Ayrica, kablosuz algilayicilarin agir1 enerji sinirliligt akilli
gii¢ yonetimini gerektirir [13].

KAA  tabanli  saghk  hizmetleri
gereksinimleri agagidakileri icermektedir:

(i)  Giivenlik (Security): Sistem fonksiyonlarina izinsiz
erisimin ya da manipiilasyonun ciddi sonuglari
olabilir. Kullanic1 kimlik dogrulama ve veri
sifreleme gibi giivenlik 6nlemleri hasta verilerinin
gizliligini ve biitiinliiglinii korumak i¢in alinmalidir
ve KAA'larin kaynaklariin kisitli olmasi sebebiyle
bu giivenlik 6nlemlerinin hesaplama, iletisim ve
bellek maliyetleri diisiikk olmalidir. Saglikla ilgili
veri iletigimi igin diger gilivenlik gereksinimleri
veri dogrulugu (data authenticity) ve veri
giincelligidir (data freshness) [14, 15].

(ii) Gizlilik (Privacy): Hastalarin verileri gizlilik
ilkelerine tabi tutuldugundan, kisisel bilgilerin
gizliligi bu sistemlerde artan bir endise haline
gelmektedir. Kullanicinin gizliliginin korunmasi
hem teknik (6rnegin; gdze ¢arpmayan yerlestirme)
hem de teknik olmayan (Ornegin; sifreleme
mekanizmalari) ¢oziimler gerektirir [14].

(iii) Guivenilirlik (Reliability): Sistem, giivenilir veri
Olciimiinii, giivenilir veri iletisimini ve giivenilir
veri analizini saglamalidir. Ayrica, hatali sistem
bilesenleri ve istisnalar sistem aksakligina neden
olmamalidir [3].

(iv) Emniyet (Safety): Giyilebilir ve implante edilebilir
algilayict cihazlar hastanin zarar gormesini
onlemesi i¢in biyouyumlu ve dikkat ¢ekmeyen bir
bi¢imde olmalidir. Kritik giivenlikli uygulamalar
durumunda, sistemin c¢aligmasit hataya dayanikli
olmalidir. Ayrica, implante edilebilir algilayict
diigiimler arasindaki kablosuz iletisim, ciddi saglik
sorunlarina neden olabilir, c¢linkii diigiimler
tarafindan ftretilen 1s1 ciddi sekilde cevresindeki
dokulara  zarar verebilir (6zellikle kronik
implantasyon  durumunda),  belirli ~ zararl
bakterilerin  gelismesini saglayabilir ve ayni
zamanda viicut hiicrelerinin igindeki enzimatik
reaksiyonlar1 etkileyebilir [14].

(V) Enerji  verimliligi  (Energy efficiency). Bu
sistemlerin, ve Ozellikle implante cihazlarin,
Omiirleri ¢ok dnemlidir. Gii¢ kaynagint degistirme
veya sarj ihtiyact bir maliyete ve istenmeyen

sistemlerinin
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zorluklara neden olur. Ciddi enerji sinirliligi,
kablosuz algilayici teknolojisi i¢in en Onemli
sorunlardan biri oldugu i¢in, viicut algilayici
diigiimler i¢in kendi gliglerinin yaratiminit miimkiin
kilmak miikemmel bir ¢dziim olacaktir. Ornegin,
diigiimler floresan 1siklarindan, giines 1sinlarindan
veya hastanin hareket titresimlerinden enerji
toplayabilir [15].

(vi) Uyumluluk (Compatibility): Diigimlerin diger
diigtimlerle, aglarla ve elektronik saglik kayit
sistemleri ile birlikte ¢caligmasi gerekir, bu nedenle
iletisim  protokollerinin ve veri depolama
bigimlerinin standardizasyonu gereklidir [14].

(vil) Kullanmim kolayhigi (Ease of use): Giyilebilir
digiimler, kiiciik, gbze batmayan, ergonomik,
giyilmesi kolay, sayica az ve hatta ik olmalidir.
Viicut istii ve viicut disinda kullanict arayiizleri,
icgiidiisel kontrolleri ve bilgi sunumunu gerektirir
[14].

(viii) Deger (Value): Algilanan deger, birgok faktore
bagli olabilir ama genelde, KAA tabanli saglik
hizmetleri sistemleri kullanicilarin hayat kalitesini
artirmasi gerekir [14].

(iX) Ortam farkindaligi (Context-awareness): Ortam
farkindaligi, Dey ve Abowd [16]’te, "uygunlugun
kullanicinin amacina bagli olarak, kullaniciya ilgili
bilgi ve / veya hizmeti saglanmasi" olarak
tanimlanir ve akilli ev uygulamalart ve uzaktan
saglik izleme uygulamalari icin gereklidir. Ornegin
ortam farkindaligi, farkli algilama yontemlerini ve

verinin ~ semantik  gOsterimini  birlestirerek
saglanabilir [3].
(X) Kullamlabilirlik  (Usability): KVAA tabanh

sistemler kendi kendini otomatik yapilandirma ve
bakim yetenegine sahip olmalidir, ¢iinkii ¢ogu
durumda miihendisler tarafindan degil saglik
personeli tarafindan kurulacaktir. Yeni diigiimlerin
ve cihazlarin otomatik eklenmeleri
desteklenmelidir [15].

(xi) Erigim kontrolii (Access control): Erigim kontrolii
ile sadece yetkili taraflarin yetkili verilere erigimini
saglamak i¢in hastalarin bilgilerine kimin erigim
yetkisi olup olmadigi kontrol edilmektedir [17].

(xii) Gizlilik ve  Biitiinliik  (Confidentiality — and
Integrity): Gizlilik, sistemin sadece uygun yetkili
kisilerce goriintiilenebilmesini saglar, biitiinliik ise
sistemde yapilabilecek gayri mesru degisikliklerin
sonraki kullanicilar tarafindan tespit edilebilmesini
saglar. Biitlinlik gerekliligi kritik 6neme sahiptir,
¢linkii sistemde gayri mesru olarak yapilmig bir
degisiklik (kotii niyetle veya yanlislikla) hayati
tehdit edebilecek sonuglara neden olabilir [17].

(xiii) Sorumluluk  (Accountability): kaynagin tespit
edilebilmesini (traceability) ve inkar edilemezligi
(non-repudiation) kapsayan sorumluluk, isleyis
bozuklugu olan tarafin tanimlanmasi ve izinin
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stiriilebilmesi imkanini ve daha sonra o tarafin
sorumlu tutulmasini saglar [17].

(Xiv) Kullamilirltk  (Availability): Hizmeti engelleme
saldirist (DoS) saldirilarinin  olmasi1 durumunda
bile sistem servisleri ve hasta verileri her zaman
kullanilabilir durumda olmalidir [5].

(xv) Iptal  edilebilirlik  (Revocability): Sistem
kullanicilarinin veya diiglimlerin ayricaligi, eger
tehlikeli olarak tespit edilirse veya kotii amacl
olurlarsa zamaninda iptal edilebilmelidirler [5].

4. ILGILi CALISMALAR (RELATED WORK)

KAA teknolojisinin saglik alaninda pek c¢ok avantaji
sagladigindan, bugiine kadar bu alanda birgok arastirma
yapilmis, birgok sistem ve sistem prototipi tasarlanmistir.
Bu caligmalari, birbirinden bagimsiz olan Kkategorilere
gore siniflandirmak imkansizdir, ¢linkii arastirmacilarin
ve sistem tasarimcilarinin ¢ogu tasarladiklari sistemlerinin
olabildigi kadar genis bir kapsamda uygulanmalarin
hedeflemektelerdir (6zel alanlar igin tasarlanan sistemler
harig). Ornegin, yasamsal bulgular1 takip eden bir
sistemin, sadece uzaktan saglk gozetimi i¢in degil, aym
zamanda evde destekli yasami da saglamak gibi daha
genis bir amacla da kullanilabilmesi, o sistemin hem
verimliligini hem de degerini artiracaktir. Bu c¢alismada,
mevcut  uygulamalar  kullannom  amaglarina  gore
smiflandirilmaktadir. Bu amaglar, genel olarak hayati
bulgular1 izleme, uzaktan, evde ve yaslilar igin saglik
hizmetleri, destekli yasam ve diger o6zel alanlardaki
uygulamalar olarak ayirt edilmistir (Bkz. Sekil 6).

Saglik igin
KAA’lar

v v

Uzaktan, evde ve
yasllar i¢in saglik,

Hayati bulgulari

Diger uygulamalar
(karma sistemler,
mobil saglik,

izleme
uygulamalari destekli yasam

uygulamalari

uzay, itfaiye, spor
gibi 6zel

alanlardaki saglik

uygulamalari, vs.)

Sekil 6. Saglik hizmetleri sektoriinde KAA'lar (Healtcare
WSNs)

Bu bolimde, 6rnek vermek amactyla, her kategori i¢in
6nemli olan veya ilgi c¢eken birkag calisma kisaca
anlatilmaktadir.

4.1. Hayati Bulgular Lzleme (vital Sign Monitoring)

Volmer ve Orglmeister (2008) profilaksi ve kalp-damar
hastaliklar rehabilitasyonu uygulamalar: icin
kullanilabilen, EKG, fotopletismogram
(photoplethysmogram  PPG) ve  fonokardiyografi
(phonocardiography ~ PCG)  6lgiimlerini  yapabilen
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minyatiir algilayict modiillerden olusan bir KVAA sundu.
Hastanin durus ve faaliyet 6l¢timleri i¢in, her bir algilayici
moduli, bir iig-eksenli ivme Olger ile birlestirilmistir.
Onerilen sistem, siirekli ve olay tabanli hayati bulgularin
ve biyosinyallerin giivenli, senkronizeli ve disiik giiglii
kablosuz iletimine odaklanmaktadir [18].

Gu ve ark. (2009) geceleri yatakta, arteriyel kan
basincinin kolluksuz ve siirekli tahmini igin yeni bir
temassiz sistem Onerdi. Deney sonuglar1 gostermistir ki,
ayn1 pozisyonda Olgiildiiglinde temassiz sisteminin
dogrulugu temash sistemlerinki ile kiyaslanabilir.
Sonuglar, ayni zamanda, kolluksuz yaklasimla hastanin
sirtindan elde edilen EKG ve PPG kalitesi, kan basinci
6l¢iimil i¢in saglam bir nabiz varis zamani tahmin etmek
icin genellikle yeterli oldugunu géstermistir [19].

Hui (2010), kalp atis hiz1 izleme i¢in, EKG ve ivme Slger
modiillerinden olusan, senkronize edilmis, akilli ve gercek
zamanli tibbi bir KAA o6nerdi. Hasta ayakta dururken,
yiiriirken, kosarken ve futbol oynarken verilerin islenmesi
ve siirekli kalp durumunu izlemek igin stokastik rezonans
yontemi  kullanilmistir.  Sonuglar, Onerilen KAA
sisteminin, biiyiik 6lgekli insan saglhigi tahmini i¢in etkin
bir ¢6ziim olan ¢esitli eylem durumlarinda insanlarin
izlenmesini saglayabilecegini gostermistir [20].

Zhang ve ark. (2011) KVAA'larda gercek zamanli kalp
saglhigi izleme i¢in kullanilabilen kablosuz ve ultra-diisiik
gli¢ titketimli bir EKG plasteri sundu. Agirligi sadece 25
gramdir ve giyilebilirdir ve daha fazla analiz i¢in hastanin
EKG sinyalini bir uzaktan izleme istasyonuna kablosuz
olarak  iletebilir. ~ Prototip,  klinik  ¢aligmalarda
dogrulanmustir [21].

Vijayalakshmi ve Kumar (2012) ¢ok daha iyi bir mesafe
elde etmek ve omurga agina baglanmak icin gerekli olan
kablolama miktarini azaltmak i¢in kablosuz algilayict
tabanlt Mesh Aglar kullanarak (KAA ve Kablosuz Mesh
Ag teknolojilerinin kombinasyonu) stirekli bir saglik
izleme sistemi uyguladi. Onlarm sistemi, birgok kogustan
olusan tiim hastaneyi kapsayacak sekilde genisletilebilir.
Sistem, hastaya bakmak igin herhangi bir kisiye ihtiyag
olmaksizin ve hastanin saglik durumu hakkinda saglik
personeline haber vererek, otomatik olarak hastanin viicut
sicakligini, kalp atigini ve kan basincini izleyebilir [22].

Islam ve ark. (2012) KAA kullanan, devamli, invaziv
olmayan, mansetsiz kan basinci, nabiz hiz1 ve viicut 1s1s1
izleme sistemini onerdi. Sistemin, siirekli ¢alistig1 stirece
insan viicudu iizerinde herhangi bir zararl etkisi yoktur ve
herhangi bir hayati bulgu standart araligini astiginda
alarm  gonderebilir.  Sistemin  dogrulugu  mevcut
geleneksel sistemlerin sonuglari ile karsilastirilarak, kabul
edilebilir bir aralikta bulunmustur. Genel olarak sistem,
giivenilir, dogru, tasinabilir, giivenli, kullanict dostu ve
diisiik maliyetlidir [23].
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4.2. Uzaktan, Ev ve Yashlar Icin Saghk Hizmetleri,
Destekli Yasam (Elderly and Home Remote Healthcare)

Falck ve ark. (2006) evde bakim ortamlarinda kronik
hastalarin sagliklarini izlemeyi saglayan, KVAA'lar igin
etkin enerji kullaniminm ve ¢ip-iizeri-sistem platformunu
gelistirme ile ilgili bir proje olan BASUMA'y1 sundular.
BASUMA'nin ilk uygulama alanlari, kronik obstriiktif
akciger hastaligit hastalarin tedavilerini gelistirmeyi ve
meme kanseri hastast kadinlarin ayakta kemoterapi
tedavilerini gelistirmeyi igermektedir [24].

Leijdekkers ve ark. (2007) akilli telefonlari, kablosuz
algilayicilarini, web sunucularmi ve IP kameralarin
kullanan uzaktan saglik izleme i¢in kisisellestirilmis akilli
ev bakim sisteminin bir prototipini gelistirdi. Sistem
yaslilarin yagsam kalitesini artirmak i¢in, evde ve civarda
dolasirken saglik durumlarimi  goézetlemelerine olanak
vermektedir. Bu 6zelliklede diismeye meyilli olan ve/veya
fazla kilosu olan kisilere 7/24 6zel saglik izleme sistemi
saglar. Sistemin, aym zamanda, acil durumlarda otomatik
olarak disaridan yardim aramasi igin dahili acil durum ve
konum tespit etme fonksiyonlar1 vardir [25].

Baker ve ark. (2007) evde saglik bakim i¢in KAA
teknolojilerinin kullanimini gosteren ¢esitli prototipleri
gelistirdi: (i) SleepSafe (Giivenli Uyku) — ani bebek 6limii
sendromu riskini artiran karinda uykuyu tespit etmek igin
gelistirilmis, bebegin uyku pozisyonunu tespit eden basit
bir prototiptir. Prototip iki algilayict ag digiimlerinden
olusur: bir diigiim bebegin giysilerine bagli iken diger
digim algilayict degerlerini almak ve iglemek igin
kablosuz BI gibi calisir.; (ii) Baby Glove (Bebek Eldiveni)
- entegre saglik izleme cihazidir. Cihazin sarmalanmis
tasarimi bebek gelisimi i¢in 6nemli {i¢ ana saglik konusu
olan 1silarini, hidrasyonunu ve nabizlarini izleyen stratejik
olarak yerlestirilmis algilayicilarla bebeklerin giivenligini
saglamada rahat bir yontem saglar; (iii) FireLine (Yangin
Hatn) - itfaiyecilerinin sagliklarim1 gergek zamanli izleme
yoluyla strese bagli oliimleri ve yaralanmalar1 azaltmak
icin kullanilabilen bir kablosuz kalp atis hizi algilama
sistemidir. Cihaz, bir kablosuz algilayici cihazi (Tmote),
ozel yapilmig kalp atis hiz1 algilayicist devre karti ve tig
adet yeniden kullanilabilir elektrot i¢erir. Tiim bilesenler
kullanicinin koruyucu giysisi ve ekipmani altina giyilen
bir yangin geciktirici gomlege entegre edilmistir; (iv)
Heart@Home (Evde Kalp) - ¢ekirdek teknolojisi olarak
bir KAA kullanan tansiyon ve izleme sistemidir; ve (v)
LISTSENSse - isitme engellilere kendi ortamlarindaki kap1
zili, yangin alarmi, ¢ocuk aglamasi gibi kritik sesli
bilgileri aligilama yetenegini saglayarak duymalarinda
yardimet olan bir prototiptir. En az iki KAA diiglimiinden
olusur: diigiimlerden biri (BI) kullanic1 tarafindan belinde,
kemerinde, vb yerlerde tagimir ve diger diigiimler
(vericiler) duyulmasi istenen her bir ses kaynaginin
yakinina yerlestirilir [26].

Wood ve ark. (2008) mekan sakinlerinin bireysel hayat
kaliplarina uygun ortam farkindaligi igeren protokollerini
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etkinlestirmek icin verilerin iki yonlii bir akimin1 ve 6n ve
arka uglar arasinda analizi kullanan uzun vadeli saglik
izleme ve destekli-yasam i¢in yeni bir KAA sistemi olan
AlarmNet'i sundu. AlarmNet genisletilebilir ve c¢esitli
algilayici kiimelerini (6r. gevresel, fizyolojik ve faaliyet),
giic ve gizlilik politikalarii, ve kullanici arayiizlerini
destekler [13].

Ince ve ark. (2008) travmatik beyin yaralanmasina bagl
biligsel bozuklugu olan hastalara yardimci olmak igin
esnek, diisiik maliyetli, kablosuz ev i¢i faaliyet izleme
sistemini tanitt1. Sistem, sabit ev algilayicilari ile hastanin
yerini bulur ve giinlik yasamda giyilebilir kablosuz
ivmeodlger ile sabah banyo faaliyetlerini siniflandirir [27].

Ozdemir (2008), heterojen cihazlari, hastanin iizerindeki
baz1 giyilebilir algilayicilart (nabiz oksimetresi) ve
hastanin yagsam alanina yerlestirilmis bazi algilayici
diigiimlerini entegre eden, bagimsiz yasayan yash
hastalarin siirekli izlenmesi i¢in uzaktan saglik izleme
KVAA sistem prototipini gelistirdi. Hastanin verileri
KAA iizerinden iletilir ve uzaktaki bir PDA olan Bi’da
gorlintiilenir [28].

Baek ve ark. (2013) ivmedlger, cayroskop ve diisme
algilama ve hizli miidahale i¢in durus simiflandirmasini
kullanan basit bir algoritmadan olugan rahat bir kolye
seklinde tasarlanmig algilayict digimii Onerdi. Bu
algilayici, yaslt insanlarin veya hastalarin ev, ofis, tuvalet
ve diger yerler gibi yardim alamayacaklar1 kigisel
ortamlarinda fiziksel durumlarimi goézlemlemek igin
uygulanabilir [29].

4.3. Diger Uygulamalar (Other Applications)

Montgomery ve ark. (2004) NASA, Ames Arastirma
Merkezi ve Stanford Universitesi tarafindan gelistirilen
giyilebilir fizyolojik izleme sistemi olan LifeGuard
(Cankurtaran) sundular. LifeGuard astronotlarin uzay
yolculuklar1 ve ara¢ disindaki faaliyetleri sirasinda
giivenliklerini saglamak ve egzersiz rutinleri sirasinda
fizyolojilerini izlemek ic¢in gelistirilmistir, ama aym
zamanda ilk miidahale, askeri uygulamalar, klinik ve ev
i¢i saglik izlemede de uygulanabilir. Bu cihaz, 3 eksenli
ivmenin yant sira kalp atis hizi, nabiz oksimetresi, EKG,
kan basinci, viicut 1sis1 ve viicut pozisyonunu igeren
yasamsal parametrelerinin uzaktan kablosuz olarak elde
edilebilmesine izin verir [30].

Malan ve ark. (2004), diisiik gii¢ tiiketimi, kablosuz hayati
bulgu algilayicilari, PDA'lar ve PC-sinif sistemlerini
entegre eden, ve acil tibbi bakim kurulumu i¢in
tasarlanmis olan CodeBlue adinda kablosuz bir altyapiy1
tanmitt1. CodeBlue, olay yerinde hasta degerlendirmelerinde
ilk miidahale ekiplerinin yeteneklerini gelistirmek,
bakicilar arasinda sorunsuz veri transferini saglamak, ve
hastane kaynaklarinin etkin tahsisini kolaylagtirmak
amactyla, cok yogun aglara oOlgeklendirilmek ve son
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derece degisken ag kosullar1 altinda faaliyet gostermek
i¢in tasarlanmstir [31].

Sung ve ark. (2005) ger¢ek zamanli veri akigi ve ortam
farkindaligi ile uzun siireli ayakta tedavi ve saglik
izlenmesi i¢in tasarlanmig esnek bir giyilebilir platform
olan LiveNet'i sundu. LiveNet zaman iginde kullanicinin
kisisellestirilmig, veri a¢isindan zengin saglik profilini
gelistirmek i¢in kullanicinin faaliyetlerini ve ortamu ile
birlikte siirekli olarak fizyolojik sinyallerinin de genis bir
dizisini izleyebilir. Kritik asker izleme, parkinson
hastalig1 izleme, epilepsi nobet algilama, genel faaliyet
smiflandirmasi, depresyon terapisi egilimi, sosyal
katilimin 6l¢iilmesi, uzun vadeli davranis modelleme ve
rehabilitasyon i¢in egilim dahil olmak {izere ¢esitli klinik
caligmalarinda LiveNet sistemini kullanan bir¢ok saglik
izleme uygulamalari vardir [32].

Iso-Ketola ve ark. (2008) kalca protezi operasyonu
sonras1 iyilesen hastalar igin giyilebilir KVAA tabanl
Olciim sistemi olan HipGuard (Kal¢a Koruyucu) sundu.
Sistem, hastanin durusunu olger ve ayrica operasyon
yapilan bacaga yiiklenen agirhg takip eder. Olgiim
sistemi, kalga ve bacaklarin oryantasyonunu 6lgmek igin
yedi kablosuz durus algilayici diigiimiinden ve operasyon
yapilan bacaga yiiklenen agirligi 6lgmek igin kablosuz
yik algilayict diigiimiinden olusur. Eger operasyon
yapilan kalganin pozisyonu veya operasyon yapilan
kalgaya yiiklenen agirlik set limitlerine yaklagirsa, hasta
bir ses sinyali veya dokunsal titregsim ile uyarilir [33].

Borges ve ark. (2009), giyilebilir izleme kemerine (Flex
Sensor Belt - Esnek Algilayici Kemer) takili birkag esnek
algilayicilardan olugsan ve hamile bir kadmn igin fetal
saglik ve hareketleri izlemeyi saglayan bir KKAA
prototipini sundu. Amag, diisiik riskli gebeliklerin uzaktan
izlenmesini saglayacak bir teletip sistemi olusturmakti.
Fetal hareket, algilayicilarin biikiilmelerine dayali olarak
algilanmaktadir ve toplanan veriler gerekirse genis bir
kitle icin Wi-Fi iletimide miimkiin iken, IEEE 802.15.4
ag1 Uzerinden Kaynaklarin Merkezi YOnetimine iletilir
[34].

Cheong ve ark. (2012) vaskiiler graft i¢in indiktif giigle
calisan, implante edilebilir kan akis1 algilayicist
mikrosistemini sundu. Protez vaskiiler graft, damar
cerrahisinde alt ekstremite iskemisi i¢in bir baypas, veya
bobrek yetmezliginde hemodiyaliz igin bir kanal
kapsaminda siklikla kullanilir. Protez vaskiiler graft iginde
kan akis hizi izleme, zamaninda miidahalenin ve graft
yetmezliginin Onlenmesiyle graft bozulmasinin erken
algilamasim saglar [35].

5. ZORLUKLAR VE ACIK ARASTIRMA

SORUNLARI (CHALLENGES AND OPEN RESEARCH
DIRECTIONS)

Sinirli kaynaklar ve kablosuz iletisim gibi KAA'larda
bulunan genel kisitlamalar ve sorunlarin haricinde, saglik
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uygulamalarina 6zgii bazi zorluklar da mevcuttur. Bu
bolim, KAA tabanli saglik hizmeti sistemlerinin
tasarimindaki sorunlara genel bir bakis sunmaktadir.

5.1. Donanim Zorluklar: (Hardware Challenges)

Donanim diizeyi zorluklar1 sunlardir:

(i) Simwrlt kaynaklar — Makul pil omiirleri ile kii¢iik
boyutlarda cihazlarin saglamak igin tipik kablosuz
algilayici diigtimleri, sinirl kaynaklarla diigiik giicli
bilesenleri kullanmaktadir. Bu sinirlamalar, son
derece smirlt giic (en ciddi kisitlama), isleme
yetenekleri, bellek, arabellek ve aktarim giiciinii
icerir. Son derece siurlt kaynaklar, sistem tasarimi
icin bir dizi sorunlara yol agmaktadir. Ornegin,
yazilim dikkatle tasarlanmig olmalidir; sinirli bellek
yalin, olay odakli ve es zamanlilik modellerin
kullanimi gerektirir, ve geleneksel isletim sistem
tasarimlarint  Onler; ve ayrica pil Omriiniiniin
uzatilmas1 amaciyla, radyo iletisimini ve veri
islemeyi sinirlandirmak i¢in uygulama kodu son
derece dikkatli bir sekilde yazilmalidir [36, 37].

(ii) Dikkat Cekmemezlik ve Giyilebilirlik
(Unobtrusiveness and Wearability) - Kiigiik
boyutlu ve hafif, giyilebilir tibbi algilayicilar ve
cihazlarin tasarimi ve gelistirilmesi 6nemli bir sorun
ortaya ¢ikariyor. Saglik izleme sistemleri hastalar
tarafindan kolayca giyilmesi veya viicutlarina
takilmasi i¢in invaziv olmayan ve gdze ¢arpmayan
sekilde olmalidir. Farkli algilayicilarin tek bir
sisteme entegre edilmesi daha da zordur. Tibbi
algilayicilarin  giyilebilirligi esas olarak entegre
devrelerdeki ve pil teknolojisindeki gelismelere
baglidir, ama ayni zamanda enerji verimli
algoritmalar ile de gelistirilebilirler [3, 28].

(iii) Duyarhilik ve Ayarlama — viicut algilayict ve
algilayict  cihazlar1  hassasiyeti  bulunduklar
ortamlardan  etkilenebilirler. ~ Ornegin ter,
duyarliligin  azalmasina veya algilayicilarin
kalibrasyonunun gerekliligine neden olabilecek
viicut algilayic1  cihazlarmin ~ donistiiriiciilerini
etkileyebilir. Son derece hassas hayati bulgulari
izleme algilayicilar1 ve sistemleri elde etmek igin
kendi kendine kalibrasyon ve duyarlilik gelistirme
algoritmalarina ihtiyag vardir [3].

(iv) Veri Toplama Verimliligi — Algilayic1 tabanl
yaygmn saglik hizmeti sistemlerinin yiiksek veri
toplama oranlar1 vardir ve bu verimli veri isleme
tekniklerini gerektirir. Birden fazla algilayicilarin
entegrasyonu durumunda bu oranlar daha da
artmaktadir. Fizyolojik veri, gergek zamanli olarak
elde edilmeli ve analiz edilmelidir. Bu, zaman
damgast  ve olaylarin  siralanmasi,  farkli
algilayicilarin  senkronizasyonu  ve  modiiler
mimarinin gelisimini i¢eren bir¢cok agik arastirma
problemlerine neden olmaktadir [3, 6]. Ayrica, ilgili
verileri almak icin tibbi algilayicilarin  biiyiik
miktarlarda veri islemesi algilayicilarin kullanim
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omrii uzatabilir, ¢iinkii veri iletisimi bir diigiimiin
toplam enerji tiiketiminin %70'ini kullanir [28].

5.2. Fiziksel Katman Zorluklar: (Physical Layer Challenges)

Fiziksel katman sorunlar1 sunlar1 igermektedir:

(i) Hata Esnekligi (Error Resilience) — Daha yiiksek bit
hata oranlarmma neden olan Azaltilmig Sinyal-
Giriilti Oram1 (Reduced Signal-to-Noise Ratios
(SNR)) kablosuz algilayici cihazlarda diistik iletim
giicli ve kii¢iik anten boyutlar1 nedeniyle mevcuttur.
T1bbi veriler hayati 6neme sahiptir; bu yiizden ag
iletimi hatalar karsisinda esnek olmalidir [3].

(ii) Giivenilirlik (Reliability) — KAA'larda gilivenilir veri
iletimi, KAA tabanli saglik sistemlerinin
benimsenmesi ve dagitimindaki temel sorunlardan
biridir, ¢iinkii bu sistemler gilivenilmez sayilacak
cok sayida kaynaklara maruz kalmaktadir (rnegin,
enerji azalmas1 nedeniyle kalici veya gegici hatalar,
kanal karigmasi, ¢ok yollu séniimlenme, giiriiltiiniin
neden oldugu gegici hatalar, vb.). Buna ek olarak,
tibbi verilerin kritik giivenilirligi veri iletimini daha
da onemli hale getirmektedir. Veri kiimeleme gibi
veri isleme teknikleri, iletisim giivenilirligini
artirmak i¢in kullanilabilir [28].

(iii) Bant Genigsligi (Bandwidth) — Bir baska Onemli
sorun ise veri iletisimi i¢in kullanilabilir kablosuz
kanahn sinirli bant genisligidir (6zellikle KVAA'lar
icin) ¢ilinkli enerji tliketimini azaltmak gergek
mevcut bant genigligini azaltmaktadir. Bu, kaynak
siirlt algilayict digiimleri {izerinde calisabilen,
(6zellikle mevcut tibbi verilerinin biiyliik miktarda
iletimi gerekli oldugunda) etkili ve hafif sikigtirma
algoritmalarim gerektirir [3, 36].

(iv) Birlikte Calisabilirlik (Interoperability) — Farklh
frekanslarda caligan heterojen algilama cihazlarin
entegrasyonu bir birlikte ¢aligabilirlik sorununu
dogurabilir, ¢iinkii farkli bantlar1 ve protokolleri
kullanabilirler. Farkli cihazlar arasinda girisimle
sonuglanabilecek, ruhsatsiz sanayi, bilimsel ve tibbi
(Industrial, Scientific and Medical (ISM)) radyo
bantlar1 ¢ok kalabalik hale gelmektedir. Farkl
cihazlar arasinda birlikte ¢alisabilirligi saglamak ve
aralarindaki benzersiz iligkileri desteklemek igin
yaygin saglik sistemleri tasarlanmalidir [6].

5.3. MAC Katmani Zorluklari (MAC Layer Challenges)

MAC (ortam erisim kontrolii) katmani sorunlar sunlari
igerir:

(i) Enerji Yonetimi - Her ne kadar enerji tasarrufu her
yazilim katmaninda 6nemli bir husus olsa da, boliim
5.1'de belirtildigi gibi radyonun enerji tiiketimi
sebebiyle, iletisim enerjiyi kullanan en alakadar
kaynaktir. Periyodik olarak sarj miimkiindiir ancak
bu sistemin enerji kontrol maliyetini arttirmaktadir.
Ozellikle KAA'larda etkili iletisim igin tasarlanmis
olan MAC protokolleri  gereklidir. ~Onerilen
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protokoller ¢ogu zaman radyonun kapali tutulmasi
fikrini baz almaktadir [38].

(ii) Gecikme (Delay) optimizasyonu ve acil durum veri
onceliklendirme — Herhangi bir KAA'da enerji
verimliligi normal bir MAC katmani sorunu olsa da,
KAA'larin saglik izleme uygulamalar1 séz konusu
oldugunda, acil durum trafiginin hizmet kalitesi
gereksinimlerinin de dikkate alinmast gerekir.
Periyodik fizyolojik veri raporlamaya ek olarak,
saglik izleme uygulamalari, makul bir gecikme ile
iletilecek acil olay raporlamayr da gerektirir.
Gecikme optimizasyonu igeren MAC tasarimi,
gercek yaygin saglik izleme uygulamalarin gerek
duydugu, algilayici diigiimleri arasinda ¢ok atlamali
kablosuz iletisim i¢in daha da onemli olacaktir.
Ayrica, acil durum veri  Onceliklendirme
mekanizmalar1  gelistirilmelidir ve farkli acil
durumlar arasinda esitlik saglanmaldir. Saglik
hizmeti acisindan, diisiik giiclii KAA'lar i¢in hizmet
kalitesi farkindaligt olan MAC protokolleri
(802.15.4 gibi) ¢alismalarinin yani sira, KAA'larin
saglik hizmeti uygulamalar1 i¢in de hala agik
arastirma konular1 vardir [3].

(iii) Ag Dinamigi ve Istikrarsizlik (Instability) - Ag
topolojisi, baglant1 hatasi, elektrik kesintisi, diigiim
hareketliligi, diigim hatas1 ve yeni digim
eklenmesinden dolay1 sik sik degisebilir. Eger
sistem hataya dayanikli olarak tasarlanmamigsa ve
dinamiklerdeki degisikliklere uyum saglayamazsa,
bu durum acil durum veri transferlerinde yikici
sonuglara neden olabilir [36].

5.4. Ag Katmani Zorluklar: (Network Layer Challenges)

Saglik izleme sistemlerinde KAA uygulamalart i¢in en
onemli ag katmani zorluklar1 gecikme optimizasyonu ve
enerji bilingli ydnlendirme protokolleridir. Bi'na daha
yakin olan diigiimlerde KAA trafiginin yakinsak dogasi
nedeniyle tikama etkisi olabilir, bu sebepten yiik
dengeleyici yonlendirme protokolleri gereklidir. Diger
onemli zorluklar, o6zellikle veri sikistirmanin daha iyi
verimlilik i¢in gerekli oldugu multimedya trafigi
durumlarinda tikaniklik 6nleme ve hiz kontroliidiir [3].

BKAA ve KVAA'larda implante edilebilir ya da
giyilebilir algilayict diigiimleri asir1 1simirlarsa doku
hasarima neden olabilirler, bu ylizden gecikme
performansini diislirmeyen termal bilingli yonlendirme
protokolleri ¢ok Onemlidir. Baska bir agik arastirma
konusu ise tibbi KAA'lar icin ¢ok yollu yonlendirme
protokolleridir [3].

5.5. Aktarim Katmani Zorluklar: (Transport Layer Challenges)

KAA saglik hizmeti uygulamalarinda izleme ve veri
dagitimi giivenilirligi 6nemli bir sorundur, ¢ilinkii tibbi
verilerin iletiminin kritik hayati yansimalar1 olabilir
(6rnegin; tek bir kare veya paket kaybetme kritik
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durumun tamamen yanlig anlagilmasiyla sonuglanabilir).
MAC katmam1 belirli giivenilirlik mekanizmalari
sunmaktadir (6rnegin; otomatik tekrar istegi (ARQ));
bununla birlikte, saglik izleme sistemleri toplam ugtan uca
giivenilirlik gerektirir. Ayrica, farkli uygulamalar farkli
coziimler gerektirebilir. Ornegin, periyodik trafik, (EKG
ve kalp atis hizi gibi periyodik fizyolojik verileri
raporlama) paket seviyesi giivenilirliligini gerektirirken,
acil durum olay raporlama, olay seviyesi giivenilirligini
gerektirir, ¢linkii her bir paketin giivenilir bir sekilde
dagitilmas: gereklidir. Bu konuyu ele alan aktarim
protokolleri hala agik arastirma zorluklarindandir. Bunlara
ek olarak, aktarim katmani igin, giivenilir dagitimin
saglanmasi, yogunluk ve akis kontrol mekanizmalari igin
capraz katman protokolleri alanlarinda daha fazla
arastirma yapilmasi gerekmektedir [3, 38, 37].

5.6. Uygulama Katmam Zorluklar:
Challenges)

(Application Layer

Bolim 3'te bahsedilen sorunlardan bazilarina ek olarak,
dikkat edilmesi gereken diger onemli uygulama katmant
zorluklar1 vardir. Anlamli bilgi {iretmek i¢in uygulama
katmaninda veri diizenleme ve entegrasyonu karsilasilan
en zor sorunlardan biridir. Ust katman olan uygulama
katmaninin, ortam algilayici verileri, tibbi verileri ve
diger baglamsal veri organizasyonlart gibi  bir
koordinasyon gorevi olmasi beklenmektedir. Veri
organizasyonu, hala agik bir aragtirma konusudur. Kural
tabanli statik sistemlerinin yerine gececegi Ongiiriilen
kendi kendine &grenme yetenegi olan, otonom saglam
makine 6grenme algoritmalari, ve veri organizasyonu hala
acik aragtirma konularidir [3, 38].

5.7. Diger Zorluklar (Other Challenges)

Katmanlardan bagimsiz olan diger zorluklar sunlardir:

(i) Giivenlik (Security) — 6nemli sorunlardan biri hasta
verilerinin  giivenligidir ~ [38]. Bolim  3'te
bahsedildigi gibi temel gilivenlik gereksinimleri,
gizlilik, veri biitiinliigli, hesap verme mecburiyeti,
ulagilabilirlik ve erisim kontroliinii igerir. Bu
gereksinimleri saglamak zordur ¢linkii bunlar
sifreleme yontemlerinin kullanimi ve etkin anahtar
yonetimi protokollerinin gelistirilmesini gerektirir
[3]. Ciddi kaynak sinirlamalart ve kablosuz
iletisimin giivenilir olmayan dogasindan dolay1
giivenlik saldirilar1 sorunu, KAA platformlarmin
hassas dogas1 geregi siddetlenir. KAA'larin
giivenlik aciklar1 saldirganlar icin igerigi tahrif
etmeyi, erisim haklar1 degistirmeyi, DoS saldirilar
olusturmayr ve genellikle sistemin ¢aligmasini
bozmayr miimkiin kilar. Bu da, Ornegin, tedavi
reddine yada daha da kotiisii, hastaya yanlis tedavi
uygulamaya neden olabilir. Bu yiizden bu sinirl
kosullar altinda galisabilecek yeni hafif gilivenlik
¢oziimlerinin  tasarlanmasi  gerekmektedir. Bu
alandaki giincel aragtirmalar, bircok KAA
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sistemlerinde bulunan fazlaliklara (redundancy)
odaklanmaktadir. Amag, tasarim ve gelistirme
asamalarinda KAA'larda beklenmeyen saldirilar
kargisinda bile Dbasarisizliklara ve saldirilara
dayaniklilik ve etkin kurtarmayi (efficient recovery)
saglamaktir [37]. Uzaktan saglik izleme KAA
sistemlerine 0zgii olan baska bir giivenlik sorunu
ise, hastalarin baygin olduklarinda ortaya ¢ikar.
Sistem sifrelerini tutmak bu durumlarda imkansiz
olabilir, bu yiizden hesap verebilirligi saglamak icin
biyometrik yontemlerin kullanilmas: gerekebilir.

Buradaki1 zorluk, tanimlama amactyla
kullanilabilecek benzersiz biyometrik 6zellikleri
bulmaktir [3].

(ii) Gizlilik (Privacy) — Gizlilik ihlali igin saglik
hizmetlerinde KAA'lar gesitli firsatlar yaratmaktir,
¢linkii onlar bazen uzun boylumsal caligmalarda
kullanilan, hastalarm giinliik faaliyetlerini ve
fizyolojik belirtilerini izlemek i¢in kullanilmaktadir.
Karsilastigimiz ilk gizlilik sorunu, gizliligin belirsiz
spesifikasyonudur. Saglik hizmeti sistemleri ayni
zamanda veri iletisimi i¢in kullanicilarin isteklerini
kargilamalar1 gerekir [37]. Kullanicilarin her tiirlii
verileri iizerinde kontrol sahibi ve OzyOnetimi
olmalhidir ve kullanict yetkilendirme goz ardi
edilmemelidir. Gizlilik mekanizmalar1 6zellikle
gorsel veri toplama ve isleme iceren uygulamalarda
kullanici konforu igin gelistirilmelidir [3].

(iii) Kullanim  kolayligi  (User-friendliness) — Farkli
kullanict gruplart bir sistemde farkli arayiizleri
gerektirir; bu sebepten sistem farkli kullanicilar igin
tam memnuniyeti saglamasi i¢in tasarlanmalidir, bu
da zorlu bir istir. Ornegin, zihinsel engelli hastalar,
diyabetli hastalarla karsilastirildiginda sistem ile
farkli etkilesim ozelliklerine sahiptir. Ayrica,
kullanici arayiizii yaglilar ve engelli hastalar igin
ses, jest ve gorsel animasyonlara dayanmalidir ve
Ozel beceri gerektiren her tiirlii seyden kaginmasi

gerekir.  Saglik  hizmetleri  personelinin  ve
bakicilarin da hemen cevap verme yetenekli,
kullanict dostu ve dogal kullanici arayiizleri

olmalidir. Onlarin arayiizleri, tibbi verileri ilgi
alanina 6zel bir sekilde gostermesi gerekir [3].

(iv) Uygulama Kolayligi, Olgeklenebilirlik ve Birlikte
Calisabilirlik (Ease-of-Deployment, Scalability and
Interoperability) — Kolay bir sekilde uygulanabilir
sistemlerinin  gelistirilmesi, bu sistemlerde ¢ok

cesitli algilama cihazlart ve yazilimin dahil
olmasindan dolay1 baska bir basit olmayan
sorundur.

Dabhasi, kullanict sayist (hem hasta ve hem saglik
hizmeti personeli) arttikga uygulama kolayligi ve
Olceklenebilirlik daha da 6nemli hale gelir. Calisma
aninda  yeni  bilesenlerin  eklenmesi  de
desteklenmelidir, bdylece sistemleri  degisen
kosullara uyum saglayabilir. Ayrica donanim ve
uygulama diizeyleri arasinda entegrasyon ve birlikte
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calisabilirlik, dagitilan hizmetler ile yazilim
platformlarimi gerektirir [3].
(v) Hareketlilik (Mobility) — KAA tabanli saglik

hizmeti sistemlerinin ortaya ¢ikist kullanicilarin
hareketliligini tesvik eden ve saglayan ubikuitéz
(ayn1 anda birden fazla yerde olan) saglk
uygulamalarin  gelistirilmesi  sagladi. Buradaki
sorun, hareketliligi saglamak igin gerekli olan yer
farkindaligi ile ¢oklu atlamali, ¢ok modlu algilayici
aglarinin tasarimudir [3].

5.8. Diger Ac¢ik Arastirma Konular: (Other open reseacrh
problems)

Tibbi verilerin tutarsiz agiklamalart diger bir agik
konudur. Su anda anlamsal diizeyde tibbi veri aligverisi ve
ek aciklama igin bir standart bulunmamaktadir. T1bbi bilgi
temsili i¢in saglik standartlarmin benimsenmesi kiiresel
olarak ele alinmas1 gereken bir husustur. Buna ek olarak,
tibbi etik gibi diger sorunlar da koruyucu bakimin etkin
sekilde saglanmasi i¢in gereklidir [38]. Ayrica viicut
icinde ve iizerinde elektromanyetik dalgalarin yayilmasi
lizerine arastirmalar yapilmaktadir, ancak bugiine kadar
Onerilen ¢oziimlerin hicbiri ciddi bir sekilde sinyal
giclinii etkilese Dbile viicut hareketlerini dikkate
almamaktadir. Ayrica, galvanik kuplaj (ayn1 zamanda
viicut kuplajli iletisim de denir) ve kemikler {izerinden
biyoakustik veri transferi gibi insan viicudu {izerinden
elektronik veri aktarimi i¢in yeni gelisen teknolojiler
umut verici sonuglar sunmaktadir ve daha ayrintili olarak
arastirilmalar1 gerekmektedir [15].

Bagka bir acik arastirma alani ise enerji hasati
kullanimidir. Bu o6zellikle sikga degisiklik ihtiyaci ve
hatta pil kullanma ihtiyaci olmadan algilayicilarin uzun
vadeli operasyonlar1 desteklemesi gerektigi KVAA'lar ve
implante edilebilir algilama i¢in 6nemlidir. Enerji hasat
teknikleri (i) mekanik hareketleri elektrik enerjisine
doniistiirmeyi (elektromanyetik, elektrostatik,
piezoelektrik ve diisiik frekansli manyetik alanlar) igerir;
(i1) enerji tiretmek igin iki farkli metal veya yar iletkenler
arasinda termal gradyanlart kullanmak; (iii) goriiniir,
kizil6tesi veya yapay olarak olusturulmus elektromanyetik
rasyasyon kaynaklarini (fotovoltaik, kizildtesi, endiiktif
baglantilar ve radyo frekansi yaklasimlart) kullanarak EM
radyasyonunu elektrik enerjisine doniistirme; ve (iv)
biyokimyasal enerji - atomlar/molekiiller arasindaki
kimyasal bagi kirip olusturulan enerji (6rnegin, proton
degisimli membran yakit hiicreleri, membransiz yakit
hiicreleri ve glikoz yakit hiicreleri). Tiim bu tekniklerin
hepsi viicudu enerji kaynagi olarak kullanmamaktadir.
Ancak mekanik hareket kullanimi (viicut hareketi, kas
germe ve viicut titresimi gibi) ve termal gradyan viicut

giiciiyle  enerji  kaynagi olarak yaygin  olarak
kesfedilmistir. Diisiik enerji protokolleri ve enerji
hasatinin  akilli  bir kombinasyonu ile bagimsiz
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KVAA'larin  elde edilmesi
gerceklestirilebilir [15].

icin en iyi ¢oziim

KVAA'larin tibbi uygulamalarina giic saglamak icin
baska bir yeni yontem ise witricity (kablosuz elektrik)
olarak adlandirilan bir kablosuz enerji transferini igerir.
Implante edilebilir algilayicilar durumunda gii¢ problemi
daha da ciddi bir problem haline gelir. Bu sebepten dolay1
transkiitan tellerin kullanimmi veya ameliyat ile pil
degistirmeyi onlemek icin implantlara viicudun disindan
kablosuz bir sekilde gii¢ saglamak son derece tercih
edilen bir durumdur. Bugiine kadar yapilan arastirmalar,
witricity'nin KVAA'lara kablosuz gilic saglamak igin
yiiksek bir potansiyele sahip oldugunu kamtlamiglardir
[39].

KVAA!'lar ile birlikte bir aktarim ag kullanimi algilayict
digiimlerinde enerji tilketim oranini azaltmak igin
onerilen bir yontemdir. Bu yaklasimda, c¢ok atlamali
diizenlemesinde iletisimin ¢ogunlugu aktarim diigiimleri
tarafindan gergeklestirilir ve algilayict diiglimleri aktarma
olmadan sadece kisa araliklar {izerinden iletim yapar,
boylece normal tek yada c¢ok atlamali iletim ile
karsilastirlldiginda, algilayicilarin kullanim omrii 6nemli
Olciide artmaktadir. A¢ik aragtirma konusu, aktarim agi
icin gereksinimlerini ele alacagi uygun protokolii
bulmaktir [40].

6. SONUC VE GELECEK CALISMALAR
(CONCLUSION AND FUTURE WORK)

Diisiik giic entegre devreler ve kablosuz teknoloji
alanindaki son gelismeler KAA’lar1 lizerinden uzaktan
saglik izleme de dahil olmak iizere, ¢ok gesitli
uygulamalar i¢in kullanilabilecek diisiik maliyetli ve hafif
algilayici diigiimlerinin tasarimini sagladi. Algilayicilarin
algilama, veri isleme ve iletisim kabiliyetleri olmasi, bu
teknolojiyi  kullanarak uzaktan saglik izleme gibi
uygulamalarinin hayata gegirilmesini miimkiin kiliyor.
Kablosuz  algilayict  teknolojisi, gercek  zamanli
giincellemeler ile ucuz, invaziv olmayan ve siirekli olan
saglik gbzetimini saglayabilmektedir.

KAA teknolojisine dayanan saglik sistemleri, her tiirli
saglik kuruluslarinin yani sira, evlerde de sayilar1 giderek
artan hastalara daha iyi bir saglik hizmeti sunmak i¢in bir
gereklilik haline geliyor. Ornegin, uzaktan hasta izleme
sirasinda hastanin yasamsal belirtileri 6nemli &lgtide
degisebilir ve bazi istenmeyen durumlar ortaya ¢ikabilir.
Boyle kritik durumlarda, uzaktan gézetim sistemi saglik
calisanlarina veya hasta bakicilarina bir "uyar1" ya da acil
mesaj1 ileterek hastaya hizli ve zamanli miidahale
saglayabilir. Bugiine kadar, bu alanda bircok g¢alisma
yapilmis, bir¢ok sistem ve sistem prototipi tasarlanmustir.
Ancak, bu sistemlerin giinliik hayatlarimizda yaygin hale
gelebilmesi  icin, yukarida saydigimiz zorluklarin
iistesinden gelerek gergeklestirebiliriz.
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Ilerideki caligmalarimiz, kronik bdbrek yetmezligi olan
hemodiyaliz hastalari, hipertansiyon hastalari, ve 6zellikle
yasli ya da bedensel engelli hipertansiyon hastalari igin
onemli olan tansiyon ve kalp hizimi takip eden uzaktan
izleme sistemi geligtirme iizerine odaklanacaktir. Kronik
bobrek yetmezligi hastalarinin  hemodiyaliz sirasinda
stirekli tansiyonlarinin gozetilmesi gerekmektedir, zira ani
ve ¢ok tehlikeli tansiyon dismeleri gergeklesebilir ve
hemen miidahale edilmedigi takdirde hastanin Sliimiine
neden olabilir. Bir diger drnek olarak, yash ya da yiiksek
tansiyondan dolay1 fel¢ gecirmis olan bedensel engelli
hipertansiyon hastalarinin yiiksek tansiyon konusunda
daha dikkatli olmalar1 gerekiyor ve boyle bir sistemin bu
tiir durumlarda da ¢ok yararli olacagi 6ngoriilmektedir.
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